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ประชุมเชิงปฏิบัติการ KM-COP ครั้งที่ 3 

เรื่อง "การขับเคลื่อนสู่การปฏิบัติราชการทาง
อิเล็กทรอนิกส“์

กรมทรัพยากรน้้า 

วันพฤหัสบดีที่ 3 กรกฏาคม 2568
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ความหมาย
ลายมือชื่ออิเล็กทรอนิกส์ที่สามารถใช้ระบุตัวตนและยืนยัน
ความรับผิดชอบในเอกสาร

หน้าที่หลัก
ระบุตัวตนเจ้าของลายเซ็นและแสดงเจตนาของ
เจ้าของลายเซ็นเก่ียวกับเอกสาร

ความปลอดภัย
มีการรักษาความครบถ้วนของข้อมูล
ไม่มีการเปลี่ยนแปลงความหมายของข้อความ

e-Signature คืออะไร?
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รูปแบบของ e-Signature 1.การเซ็นบนหน้าจอ
การใช้สไตลัส (stylus) หรือ นิ้วมือของเราเขียนลง ลงบนหน้าจอโทรศพัท ์
หรือแท็บเลต ชื่อ-นามสกุล หรือ ชื่อเล่น บนหน้าจอ

2.การพิมพ์ชื่อท้ายอีเมล
ชื่อ-นามสกุล หรือ ชื่อเล่น ก ากับด้วยต าแหน่ง หรือชื่อองค์กร
เป็นการแสดงตัวตนในการสื่อสารทางอิเลก็ทรอนิกส์

3.การกดยอมรับเงื่อนไข
การกด "ยอมรับ" ในข้อตกลงและเงื่อนไขของเว็บไซต์หรอืแอปพลิเคชัน
เช่น การสมัครเข้าใช้บริการ การกู้ยืมเงิน 

4.การใช้งานผ่านการล็อกอิน
การกระท าใดๆ ภายใต้ Username และ Password ของตน (ถือเป็นชุด
ข้อมูลอิเล็กทรอนิกส์)

5.การกดรหัส
เช่น รหัส ATM, รหัสบัตรเครดิต 

“ในทางกฏหมาย ถือว่าเป็นลายมือชื่ออิเล็กทรอนิกส์”
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องค์ประกอบของ e-Signature ที่สมบูรณ์

“ในทางกฎหมายถ้าครบทั้ง 3 องค์ประกอบ  ถือว่าเป็นลายมือชื่ออิเล็กทรอนิกส์ ที่ยอมรับได”้
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e-Signature VS Digital Signature

e-Signature (ลายมือชื่ออิเล็กทรอนิกส)์
ครอบคลุมการลงลายมือชื่อในรปูแบบอิเล็กทรอนิกส์ทั้งหมด

เช่น การพิมพ์ชื่อท้ายอีเมล์ หรือการใช้ลายเซ็นบนหน้าจอ การกด
ยอมรับเงื่อนไข การล๊อคอิน การใส่รหัส

Digital Signature (ลายมือชื่อดิจิทัล)
เป็น e-Signature รูปแบบหนึ่งที่มีความปลอดภัยสูง

ใช้การเข้ารหัสลับ ช่วยยืนยันตัวตนและตรวจสอบการเปลี่ยนแปลงของ
ข้อความและลายมือชื่อได้

จะเลือกใช้แบบไหนดี ระหว่าง e-Signature กับ Digital Signature?

ผู้ใช้งานควรเลือกใช้งานโดยพิจารณาตามวัตถุประสงค์ของเอกสารและความเสี่ยงของการน้าไปใช้ หากต้องการความมั่นคง ปลอดภัยและความ
น่าเชื่อถือ เช่น เอกสารทางการเงิน หรือ ใบเสร็จรับเงิน (ในทางกฎหมายใหเ้กบ็ไว้อย่างน้อย 10 ปี)  เอกสารส าคัญทางการศึกษา (Digital Transcript)

สัญญาทางการค้าทีม่ีมูลค่าสูงๆ ข้อตกลงทางธุรกิจที่มคีวามส าคัญ ก็ควรเลือกใช้ลายมือช่ือดิจิทัล (Digital Signature) 

เนื่องจากจะได้สามารถตรวจสอบได้ว่าใครเป็นคนลงนาม มีการแก้ไขข้อความในเอกสารหลังลงนามหรือไม่ จะได้ช่วยยกระดับความปลอดภัย และ
สร้างความมั่นใจทั้งผู้ออกเอกสารและผู้ใช้เอกสาร
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศ และการสื่อสารที่จ้าเป็นต่อธุรกรรมทางอิเลก็ทรอนกิส์ ว่าด้วยแนว
ทางการลงลายมือชื่ออิเล็กทรอนิกส์ (Electronic Signature) ขมธอ.23-2563 ที่ ETDA ประกาศเผยแพร่ใช้อย่างเป็นทางการ
เมื่อวันที่ 29 พฤษภาคม 2563 

มาตรา 26 - ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้
ที่มีระบบป้องกันการปลอมแปลงลายเซน็ ป้องกันการแก้ไขเนื้อหาเอกสาร สามารถตรวจสอบได้ด้วยกระบวนการเข้ารหสัตามมาตรฐานสากล 
(กุญแจสาธารณะ หรือ Public Key Infrastructure (PKI) ) ซึ่งเมื่อเกิดกรณีพิพาทก็จะสามารถพิสูจน์ได้ง่ายกวา่ลายมือชื่ออิเล็กทรอนิกส์แบบทั่วไป

มาตรา 9 – ลายมือชื่ออิเล็กทรอนิกส์แบบทั่วไป
อาทิเช่น email, Pin Code, Token ซึ่งหากพิจารณาดู จะเห็นว่าใช้งานงา่ย สะดวกรวดเร็ว และสามารถ “ยอมรับได้” ในทางกฎหมาย แต่
หากมีกรณีพิพาท การพิสูจน์จะเป็นไปได้ยาก และต้องดูเจตนาประกอบกับวิธีการ เช่น รหัสผ่านอีเมล เป็นต้น 

มาตรา 28 - ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้และผ่านการรบัรอง
มีระบบป้องกันการปลอมแปลงลายเซ็น ป้องกันการแก้ไขเนื้อหาเอกสาร สามารถตรวจสอบได้ด้วยกระบวนการเข้ารหัสตามมาตรฐานสากล
(กุญแจสาธารณะ หรือ Public Key Infrastructure (PKI) ) และ รับรองโดย Certificate Authority (CA) ที่ออกโดยผู้ให้บริการซึ่งผ่านการ
รับรอง หรือหากอธิบายให้เขา้ใจงา่ยๆ ก็เหมือนมาตรา 26 แต่เพิ่มเรื่องของการรับรองโดย CA

ปัจจุบันมีหน่วยงานที่ให้บริการออกใบรับรองได้ เช่น บริษัทไทยดิจิทัล ไอดี (TDID) บริษัท อินเทอร์เน็ตประเทศไทย จ้ากัด (มหาชน) (INET) บริษัท 
โทรคมนาคมแห่งชาติ จ้ากัด (มหาชน) (NT) เป็นต้น
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1. ลดค่าใช้จ่ายขององค์กร การลงนามเอกสารผ่านลายมือชื่อดิจิทัลจะช่วยลดค่าใช้จ่าย เช่น ต้นทุนกระดาษ ต้นทุนการพิมพ์ ค่าส่งเอกสาร พื้นที่จัดเก็บ 
ต้นทุนเวลา ประหยัดเวลาในการเซ็นเอกสาร (สัญญาที่ต้องเซ็นทุกหน้ากระดาษ/เงือ่นไขการใช้ระบบ เป็นต้น)==การกดยอมรับ รวมถึง ค่าท าลายเอกสาร
เป็นต้น

2. ความสะดวกสบาย ผู้ใช้งานสามารถสร้างและลงนามเอกสารได้อย่างสะดวกสบายผ่านแพลตฟอร์ม สามารถท างานได้ทั้งบนโทรศัพทม์ือถือและ
คอมพิวเตอร์ จากทุกที่

3. ลดการแพร่กระจายเชื้อโรค ลดการสัมผัสซึ่งเป็นความเสี่ยงในการติดเชื้อต่างๆ เช่น โควิด

4. เป็นมิตรกับส่ิงแวดล้อม ช่วยอนุรักษ์ทรัพยากรธรรมชาติทั้งทางตรงและทางอ้อม ไม่ว่าจะลดการตัดต้นไม้เพื่อน ามาท ากระดาษ หรือลดการเดินทาง 
ลดการปล่อยก๊าซเรือนกระจก ช่วยบรรเทาปัญหาโลกร้อน 

5. มีความปลอดภัยขั้นสูงสุด มีระบบพิสูจน์ตัวตนและล็อคอุปกรณ์ในการลงนามดิจิทัล เอกสารและการลงนามได้รับการเข้ารหสัด้วยเทคโนโลยี
โครงสร้างพื้นฐานกุญแจสาธารณะ Public Key Infrastructure (PKI) สามารถตรวจสอบการเปลี่ยนแปลงของลายมือชื่อ และข้อความอิเล็กทรอนิกส์ได้

6. รับรองและมีผลทางกฎหมาย สอดคล้องตามมาตรฐานแนวทางการลงลายมือชื่ออเิล็กทรอนิกส์ และมีผลรับรองทางกฎหมาย ยกระดับการให้บริการ
ของภาครัฐ (พรบ. ปฏิบัติราชการทางอิเล็กทรอนิกส์ พ.ศ. 2565)

ประโยชน์จากการใช้งานลายมือชื่ออิเล็กทรอนิกส์ (e-Signature)
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e-Signatureหรือลายมอืช่ืออิเลก็ทรอนิกส์ ท าหน้าท่ีเหมือนลายเซน็บนกระดาษ

e-Signature เป็นกลไกส าคัญที่มาพลิกโฉมการให้บริการต่างๆ ของภาครัฐ พัฒนาไปสู่ระบบออนไลน์อย่าง
เต็มรูปแบบ ท าให้ประชาชนมีทางเลือกที่ไม่จ าเป็นต้องเดินทางไปติดต่อหน่วยงานรัฐที่ส านักงาน ไม่ต้อง
เตรียมเอกสารจ านวนมากหรือรอการเซ็นอนุมัตินานๆ อีกต่อไป (สอดคล้องกับ พรบ. ปฏิบัติราชการทาง
อิเล็กทรอนิกส์ พ.ศ. 2565)
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แชร์ประสบการณ/์ How to
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Backup
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การขอตรวจสอบความน่าเช่ือถือจากมหาวิทยาลัย (แบบเดิม) 

1 2หน่วยงานรัฐ เอกชน
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วิธีการตรวจสอบแบบใหม่ (โดยยึด Blue Ribbon)
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ตัวอย่างใบ Transcript ท่ีมีการลง Certificate

1

2

สามารถเปิดอ่านด้วยโปรแกรม
Adobe Acrobat

มีสัญลักษณ์แถบริบบิ้นสีน ้าเงิน 
เป็นหลักประกันว่าใบรับรอง
ดิจิทัลของเอกสารฉบับนี้ถูกต้อง  
เอกสารฉบับนี้เป็นเอกสารตัวจริง 
และเนื้อหาของเอกสารไม่ถูก
แก้ไข
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ขั้นตอนการตรวจสอบ Transcript ท่ีมีการลง Certificate

1

2

สามารถเปิดอ่านด้วยโปรแกรม
Adobe Acrobat

มีสัญลักษณ์แถบริบบิ้นสีน า้
เงิน เป็นหลักประกนัว่า
ใบรับรองดิจิทัลของเอกสาร
ฉบับนี้ถูกต้อง  เอกสารฉบับ
นี้เป็นเอกสารตัวจรงิ และ
เนื้อหาของเอกสารไม่ถกู
แก้ไข
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ตัวอย่างใบ Transcript ที่มีการลง Certificate

กรณีไฟล์เอกสารถูกแก้ไข
3
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วิธีการตรวจสอบแบบ (โดย Web Validation)
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ตรวจสอบความน่าเชื่อถือท่ี DGA Web Validation

ช่องทางการเข้าถึง

https://edocvalidation.digitalgov.go.th/validate

1

2
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ตรวจสอบความน่าเชื่อถือท่ี DGA Web Validation
ช่องทางการเข้าถึง

https://edocvalidation.digitalgov.go.th/validate

2

1
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ส่งหนังสือขอให้มหาวิทยาลัยตรวจสอบคุณวุฒิการศึกษา

ตรวจสอบคุณวุฒิการศึกษาได้ด้วยตนเอง

เลือกวิธีการตรวจสอบ (โดย Blue Ribbon) หรือ 
(โดย Web Validation)

สรุปส่ิงที่ควรท าและส่ิงที่ควรเลิกท า 
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แนวทางปฏิบัติ

ในกรณีท่ีบางหน่วยงานยังไม่สามารถปรับกระบวนการจัดการเอกสารให้รองรับการท างานแบบดิจิทัลได้ท้ังหมด
เจ้าหน้าผู้เกี่ยวข้องกับการตรวจสอบ Digital Transcript ต้องการจัดท าหลักฐานการตรวจสอบวุฒิการศึกษาเพ่ือ
เสนออนุมัติจากผู้บังคับบัญชาตามขั้นตอน ควรด าเนินการดังนี้

พิมพ์หน้าจอ (Print Screen) หรือจับภาพ (Capture) หน้าจอ ซ่ึงจะปรากฏแถบสีฟา้ข้ึนที่ดา้นบนของไฟล ์หรือที่เรียกว่า Blue 
Ribbon มาด้วย 

พิมพ์หน้าจอ (Print Screen) หน้าจอผลการตรวจสอบจากช่องทาง Web Validation
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Digital Government Development Agency (Public Organization) : DGA
More information

Website : www.dga.or.th
Email : contact@dga.or.th
Tel : 02-6126060
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