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จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์

มาตรา 44

มีการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร์ ตามประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ของแต่ละหน่วยงาน

มาตรา 45

แจ้งรายชื่อเจ้าหน้าที่ระดับบริหารและระดับปฏิบัติการ
เพ่ือประสานงานด้านการรักษาความม่ันคงปลอดภัยไซ
เบอร์ไปยัง สกมช. รวมถึงแจ้งปรับปรุงข้อมูลกรณีมีการ
เปลี่ยนแปลง

มาตรา46 

การด าเนินงานด้านการบริหารความมั่นคงปลอดภัยไซเบอร์

เมื่อเกิดภัยคุกคามทางไซเบอร์ขึ้น ให้ด าเนินการ
ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซ
เบอร์ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานนั้น

ต้องตรวจสอบข้อมูลที่เกี่ยวข้อง ข้อมูลคอมพิวเตอร์
และระบบคอมพิวเตอร์ รวมถึงพฤติการณ์แวดล้อมของ
หน่วยงาน ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซ
เบอร์ต่อระบบสารสนเทศ

มาตรา58 

มีการแจ้งไปยัง สกมช. และหน่วยงานควบคุมหรือ
ก ากับดูแลของตนโดยเร็ว



นโยบายบริหารจดัการที่เกี่ยวกับการรักษาความ
มั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐ
และหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ

การด าเนินงานด้านการบริหารความมั่นคงปลอดภัยไซเบอร์

01

แต่งตั้งผู้บริหารที่ท าหน้าที่บริหาร
จัดการความมั่นคงปลอดภัย

สารสนเทศ (Head of 
Information Security) 

การก ากับดูแลการรักษาความ
มั่นคงปลอดภัยไซเบอร์
(Good Governance 
in Cybersecurity)

02

จัดท ากรอบการบริหารความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์

การบริหารความเสี่ยง
(Risk Management)

เก็บรักษารายการความเสี่ยง ระบุไว้
ในทะเบียนความเสี่ยง (Risk 
register) บริการที่ส าคัญ
มีการติดตามความเสี่ยง

03

นโยบาย และแนวปฏิบัติ
(Policies and Guidelines)

มีการก าหนด และอนุมัตินโยบายใน
การจัดการความเสี่ยงด้านไซเบอร์
และการป้องกันบริการส าคัญ

ทบทวนอย่างน้อยปีละ 1 ครั้ง



ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ ส าหรับหน่วยงานของรัฐและ
หน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ พ.ศ. 2564

ประกาศคณะกรรมการก ากับดูแล
ด้านความมั่นคงปลอดภัยไซเบอร์

การด าเนินงานด้านการบริหารความมั่นคงปลอดภัยไซเบอร์ของ สป.ทส.

1. แผนการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์
มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบอิสระภายนอก ปี
ละ 1 ครั้ง
จัดทำและผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
ของบริการสำคัญ

2. การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
จัดทำระเบียบวิธีปฏิบัติในการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์
ประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อย
ปีละ 1 (หนึ่ง) ครั้ง
การจัดการความเสี่ยง (Risk treatment) ควบคุม และป้องกนั
ความเสี่ยงให้อยู่ในระดับที่ยอมรับได้
ติดตาม และทบทวนความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Risk 
monitoring and review)
การรายงานความเสี่ยง (Risk reporting) รายงานระดับความเสี่ยงและผลการ
บริหารความเสี่ยงต่อผู้บริหารฯ และทบทวนระเบียบวิธีปฏิบัติและกระบวนการ
บริหารความเสี่ยงอย่างน้อยปีละ 1  ครั้ง

3. แผนการรับมือภัยคุกคามทางไซเบอร์
จัดทำแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident 
Response Plan)
สื่อสารแผนการรับมือภัยให้ผู้เกี่ยวข้อง
ทบทวนแผนการรับมือภัย อย่างน้อยปีละ 1 (หนึ่ง) ครั้ง



การด าเนินงานด้านการบริหารความมั่นคงปลอดภัยไซเบอร์ของ สป.ทส.

เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ ส าหรับหน่วยงานของรัฐและ
หน่วยงานโครงสร้างพื้นฐานส าคัญทาง
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ประกาศคณะกรรมการก ากับดูแล
ด้านความมั่นคงปลอดภัยไซเบอร์

• ท าทะเบียนทรัพย์สินของบริการที่ส าคัญ และตรวจสอบทะเบียนทรัพย์สิน อย่างน้อย
ปีละ 1 ครั้ง

• ประเมินความเสี่ยงด้านการยไซเบอร์ของบริการที่ส าคัญ อย่างน้อยปีละ 1 ครั้ง

การจัดการทรัพย์สิน (Asset Management)

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

• ประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ อย่างน้อยปีละ 1 ครั้ง
• ปรับปรุงทะเบียนความเสี่ยง

การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk 
Assessment and Risk Management Strategy)

• ประเมินช่องโหว่ของบริการที่ส าคัญ
• ทดสอบเจาะระบบ (Penetration Testing) ของระบบบริการส าคัญ
• ด าเนินการทดสอบเจาะระบบอย่างน้อยปีละ 1 (หนึ่ง)

การประเมินช่องโหว่และการทดสอบเจาะระบบ
(Vulnerability Assessment and Penetration Testing)

• ก าหนดให้ผู้ให้บริการภายนอกต้องรับผิดชอบต่อการดูแลรักษาความมั่นคงปลอดภัย
ไซเบอร์ของบริการที่ส าคัญที่เกี่ยวข้อง และมีข้อตกลงระดับการให้บริการ (Service 
Level Agreement)

การจัดการผู้ให้บริการภายนอก (Third-Party Management)• ก าหนดให้มีการจ ากัดการเข้าถึงบริการที่ส าคัญเฉพาะบุคลากร
กิจกรรม อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาต

การควบคุมการเข้าถึง (Access Control)

• จัดท ามาตรฐานการก าหนดค่าขั้นต่ าด้านความม่ันคงปลอดภัย
(Security Baseline Configuration Standards) ของบริการที่
ส าคัญ

การท าให้ระบบมีความแข็งแกร่ง (System Hardening)

• ก าหนดมาตรการการเชื่อมต่อระยะไกลทั้งหมดมายังบริการที่ส าคัญ
การเชื่อมต่อระยะไกล (Remote Connection) กับบริการส าคัญ
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ประกาศคณะกรรมการก ากับดูแล
ด้านความมั่นคงปลอดภัยไซเบอร์

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (ต่อ)

• ก าหนดให้มีการควบคุมในการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์
คอมพิวเตอร์แบบพกพา กับบริการที่ส าคัญ

• ก าหนดให้มีการเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่ส าคัญบนสื่อบันทึก
ข้อมูลแบบถอดได้

สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) กับบริการ
ส าคัญ

• ท าแผนงานในการสร้างตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity 
Awareness) มีการทบทวนแผนงานอย่างน้อยปีละ 1 ครั้ง

การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์
(Cybersecurity Awareness)

• ก าหนดขั้นตอนเพื่อแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซ
เบอร์และการบรรเทาผลกระทบ โดยติดตั้งระบบ MISP ของ สกมช.

การแบ่งปันข้อมูล (Information Sharing)

• มีการจัดท า สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัย
คุกคามทางไซเบอร์ อย่างน้อยปีละ 1 ครั้ง

แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity 
Incident Response Plan)

• จัดท าแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองต่อเหตุการณ์ที่
เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ มีการฝึกซ้อมแผน อย่างน้อยปี
ละ 1 (หนึ่ง) ครั้ง

แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)
• จัดท ากระบวนเพื่อตรวจจับ จัดประเภท วิเคราะห์ และระบุว่ามีภัยคุกคามทางไซเบอร์

และทบทวน อย่างน้อยปีละ 1 ครั้ง

การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์
(Cyber Threat Detection and Monitoring)

• เข้าร่วมฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ในระดับชาติ
การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise)



ภยัคกุคามทางไซเบอรใ์น

หน่วยงานภาครฐัของไทย
❑ ปี 2568 ไดร้บัการประกาศเป็น "ปีแห่งความปลอดภยัทางไซเบอร"์ 

ของประเทศไทย โดยหน่วยงานดา้นความปลอดภยัไซเบอร ์
แห่งชาตแิละศนูยป์ระสานความปลอดภยัคอมพวิเตอร ์

❑ คาดว่าเศรษฐกจิดจิทิลัไทยจะเตบิโตถงึ 100 ลา้นเหรยีญสหรฐั
ภายในปี 2573 ตามแผนยทุธศาสตรค์วามปลอดภยัไซเบอร ์
แห่งชาติ ซ ึง่ด าเนินการโดยกระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม

❑ การโจมตทีางไซเบอรม์จี านวนเพิม่ขึน้และซบัซอ้นมากขึน้
โดยเฉพาะการโจมตตีอ่เน่ืองขัน้สงูและการโจมตทีีท่ าใหร้ะบบลม่
ซึง่สง่ผลตอ่ระบบโครงสรา้งพืน้ฐานส าคญัของประเทศไทย นับเป็น
ความทา้ทายหลกัของหน่วยงานพฒันาธรุกรรมทางอเิล็กทรอนิกส ์



ภยัคุกคามทีม่กัพบในหน่วยงานภาครฐั

หน่วยงานภาครฐัไทยก าลงัเผชญิกบัภยัคกุคามทางไซเบอรท์ีห่ลากหลายและซบัซอ้นมากขึน้ ทัง้การโจมตผ่ีานฟิชชิง่ แรนซมัแวรแ์บบหลาย

ช ัน้ การโจมตจีากรฐัตา่งประเทศ และภยัคกุคามทีข่บัเคลือ่นดว้ยเทคโนโลยี AI (Artificial Intelligence - ปัญญาประดษิฐ)์ และ IoT 
(Internet of Things - อนิเทอรเ์น็ตของสรรพสิง่)

ฟิชชิง่และมลัแวร ์

แคมเปญ อเีมลหลอกลวง ทีม่คีวาม

ซบัซอ้นสงูเลยีน แบบหน่วยงานรฐั

เพือ่ขโมยขอ้มูลส าคญั สถติกิารโจมตี

ระบบธนาคารออนไลนข์องรฐัเพิม่ขึน้

ถงึ 40% ในปีงบประมาณทีผ่่านมา

แรนซมัแวรแ์บบหลายช ัน้

กลยุทธก์ารเรยีกคา่ไถข่อ้มูลแบบ

ซอ้นทบัซบัซอ้น ผสมผสานทัง้การ

เขา้รหสัขอ้มูลส าคญั การขูเ่ปิดเผย

ขอ้มูลลบั และการโจมตแีบบ DDoS 

(Distributed Denial of Service -

การปฏเิสธการใหบ้รกิารแบบ

กระจาย) ไปพรอ้มกนัเพือ่เพิม่โอกาส

ความส าเรจ็

การโจมตจีากรฐัและ APTs

กลุ่มผูโ้จมตทีีไ่ดร้บัการสนับสนุนจาก

รฐัตา่งประเทศทีม่ทีรพัยากรสงู มุ่งเป้า

ไปทีข่อ้มูลความมัน่คงแห่งชาติ

นโยบายเศรษฐกจิ และยุทธศาสตร ์

ดา้นการตา่งประเทศของไทย APTs 

(Advanced Persistent Threats 

- ภยัคกุคามตอ่เน่ืองขัน้สงู) คอืการ

โจมตทีีม่คีวามซบัซอ้นและตอ่เน่ืองใน

ระยะยาว

การโจมตดีว้ย AI และ IoT

ภยัคกุคามอจัฉรยิะทีม่คีวามสามารถ

ในการเรยีนรูแ้ละปรบัตวั ใชร้ะบบ

ปัญญาประดษิฐ ์ (AI - Artificial 

Intelligence) วเิคราะหแ์ละคน้หา

ชอ่งโหวโ่ดยอตัโนมตัิ พรอ้มใช ้

ประโยชนจ์ากอปุกรณ์ IoT 

(Internet of Things - อนิเทอรเ์น็ต

ของสรรพสิง่) ทีข่าดการรกัษาความ

ปลอดภยัในหน่วยงานรฐั



ภยัคุกคามส่งผลกระทบอย่างไรบา้ง

ภยัคกุคามไซเบอรส์่งผลกระทบรนุแรงตอ่ภาครฐัทัง้ดา้นขอ้มูล การบรกิาร ความมัน่คง และการเงนิ กอ่ใหเ้กดิความเสยีหายทีค่รอบคลุมทุกมติขิองการท างานภาครฐั

1 การร ัว่ไหลของขอ้มูล (Data Breach - DB)

ขอ้มูลส าคญัของประชาชนและขอ้มูลความมั่นคงร ัว่ไหล ส่งผลตอ่

ความเชือ่มัน่และความปลอดภยัของประเทศ การร ัว่ไหลของขอ้มูลส่วน

บคุคล (Personally Identifiable Information - PII) และขอ้มูลที่

มชี ัน้ความลบั (Classified Information - CI) เป็นภยัคกุคาม

ระดบัสงูตอ่หน่วยงานภาครฐั

2 การหยุดชะงกัของบรกิาร (Service Disruption - SD)

ระบบบรกิารประชาชนถกูตดัขาด ประชาชนไม่สามารถเขา้ถงึบรกิาร

ส าคญัได ้ สรา้งความเสยีหายทางเศรษฐกจิ การโจมตแีบบปฏเิสธการ

ใหบ้รกิาร (Distributed Denial of Service - DDoS) และการโจมตี

โครงสรา้งพืน้ฐานส าคญั (Critical Infrastructure - CI) ท าใหเ้กดิ

ภาวะหยุดชะงกัของบรกิารสาธารณะ

3 ผลกระทบตอ่ความมัน่คง (National Security Impact 
- NSI)

ขอ้มูลยุทธศาสตรอ์าจถกูโจรกรรม หน่วยงานความมัน่คงสญูเสยีความ

ไดเ้ปรยีบ เกดิความเสีย่งตอ่ความมั่นคงระดบัชาติ การโจมตโีดยกลุ่มผู ้

โจมตขี ัน้สงู (Advanced Persistent Threat - APT) และการสอด

แนมทางไซเบอร ์(Cyber Espionage - CE) คกุคามความมั่นคงและ

อธปิไตยของประเทศ

4 ความเสยีหายทางการเงิน (Financial Damage - FD)

งบประมาณสญูเสยีจากการถกูโจมตี คา่ใชจ้า่ยในการกูค้นืระบบสูง

ภาษีประชาชนถกูน าไปแกไ้ขความเสยีหาย ตน้ทนุทางการเงนิทัง้

ทางตรงและทางออ้ม (Direct and Indirect Cost - DIC) รวมถงึ

คา่ใชจ้า่ยในการฟ้ืนฟูและการด าเนินการตามมาตรการรกัษาความ

ปลอดภยั (Security Incident Response Cost - SIRC) สรา้ง

ภาระทางงบประมาณอย่างมนัียส าคญั



กฎหมายและขอ้ก าหนดดา้นความปลอดภยัไซเบอรข์องไทย

ประเทศไทยไดพ้ฒันากรอบกฎหมายและขอ้ก าหนดดา้นความปลอดภยัไซเบอรอ์ย่างตอ่เน่ือง เพือ่รบัมอืกบัภยัคกุคามทีเ่พิม่ขึน้ กฎหมายเหลา่นีค้รอบคลมุทัง้การคุม้ครอง

ขอ้มูล การจดัการเหตกุารณ์ และการก ากบัดแูลโครงสรา้งพืน้ฐานส าคญั หน่วยงานภาครฐัจ าเป็นตอ้งปฏบิตัติามขอ้ก าหนดเหลา่นีอ้ย่างเครง่ครดั

กฎหมาย หน่วยงานรบัผดิชอบ ขอบเขต

พ.ร.บ. ความมัน่คงปลอดภยัไซเบอร ์2562 สกมช. (ส านักงานคณะกรรมการการรกัษา
ความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต)ิ / NCSA 
(National Cyber Security Agency)

ดแูลโครงสรา้งส าคญัทางสารสนเทศ และ
จดัการเหตภุยัไซเบอร ์

พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล (PDPA) PDPC (คณะกรรมการคุม้ครองขอ้มูลส่วน
บคุคล) / ETDA (ส านักงานพฒันาธรุกรรมทาง
อเิล็กทรอนิกส)์

ปกป้องขอ้มูลส่วนบุคคล คลา้ย GDPR 
(กฎหมายคุม้ครองขอ้มูลทัว่ไปของสหภาพยโุรป)

แนวทางประเมนิความปลอดภยัไซเบอร ์ ธนาคารแห่งประเทศไทย (Bank of Thailand) ส าหรบัสถาบนัการเงิน ประเมนิความเสีย่ง

พ.ร.บ. คอมพวิเตอร ์(แกไ้ข 2560) กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม ควบคมุอาชญากรรมไซเบอร ์ เชน่ การแฮ็ก

ยุทธศาสตรค์วามปลอดภยัไซเบอรแ์ห่งชาติ กระทรวงกลาโหม / สมช. (ส านักงานสภาความ
มัน่คงแห่งชาต)ิ

แนวทางปกป้องโครงสรา้งพืน้ฐานส าคญั

แนวปฏบิตัิ ThaiCERT ThaiCERT (ศนูยป์ระสานการรกัษาความมั่นคง
ปลอดภยัระบบคอมพวิเตอรป์ระเทศไทย) / สก
มช.

วธิรีบัมอืเหตกุารณไ์ซเบอร ์



ประเภทของภยัคกุคามและวธิกีารป้องกนั

ตารางนีแ้สดงประเภทของภยัคกุคามทางไซเบอรท์ีห่น่วยงานรฐับาลไทยเผชญิอยู่ พรอ้มตวัอยา่งของการโจมตแีละมาตรการป้องกนัทีเ่หมาะสมส าหรบัแตล่ะภยัคกุคาม การท าความเขา้ใจภยัคกุคามเหลา่นีจ้ะ

ชว่ยใหห้น่วยงานรฐัสามารถวางแผนกลยทุธก์ารป้องกนัไดอ้ยา่งมปีระสทิธภิาพ

Threat Type Example How to Protect

Phishing (การหลอกลวงทางอเีมล) Email fraud, SMS scam Email security, awareness training, web filters

Ransomware (มลัแวรเ์รยีกคา่ไถ)่ Babuk, LYNX Regular backups, EDR/XDR (Endpoint Detection 

and Response/Extended Detection and 

Response) solutions, timely patching, threat 

intelligence
APT (Advanced Persistent Threat -

การโจมตแีบบต่อเน่ืองขัน้สงู)

Nation-state intrusions Next-Gen Firewalls, IPS (Intrusion Prevention 

Systems), Cyber Threat Intelligence, network 

segmentation
Scam Networks (เครอืขา่ยฉอ้โกง) Call center frauds, traffic hijacking DNS (Domain Name System) security, threat 

intelligence, takedown services

Legacy Infrastructure (โครงสรา้งพืน้ฐานเกา่)Outdated VPN (Virtual Private 

Network), operating systems

Patch management, vulnerability scanning

Insider Threat (ภยัคกุคามจากบคุคลภายใน) Misuse of privileges, data leaks DLP (Data Loss Prevention), access control, monitoring

AI/IoT Threats (ภยัคกุคามจาก AI และ IoT) Deepfakes, IoT (Internet of 

Things) attacks

IoT security monitoring, AI-based threat modeling



โซลูช ัน่ดา้นความปลอดภยัไซเบอร ์

โซลชู ัน่ดา้นความปลอดภยัไซเบอรม์คีวามหลากหลายและครอบคลมุทุกขัน้ตอนของการรกัษาความปลอดภยั ตัง้แตก่ารป้องกนั การตรวจจบั การวเิคราะห ์ จนถงึ

การตอบสนองตอ่ภยัคกุคาม หน่วยงานภาครฐัควรพจิารณาเลอืกใชโ้ซลชู ัน่ทีเ่หมาะสมตามความตอ้งการและความเสีย่งขององคก์ร

ระบบป้องกนั (Protect)
• ไฟรว์อลลร์ุน่ใหม่ (Next Generation Firewall -

NGFW)

• ไฟรว์อลลส์ าหรบัเว็บแอปพลเิคชนั (Web Application 

Firewall - WAF)

• ระบบป้องกนัการบุกรกุ (Intrusion Prevention 

System - IPS)

• เกตเวยค์วามปลอดภยัเว็บ (Security Web 

Gateway)

• ระบบป้องกนัการร ัว่ไหลของขอ้มูล (Data Loss 

Prevention - DLP)

• ระบบจดัการสทิธิผู์ใ้ชพ้เิศษ (Privileged Access 

Management - PAM)

• การยนืยนัตวัตนหลายปัจจยั (Multi-Factor 

Authentication - MFA)

• การเขา้ถงึเครอืขา่ยแบบไม่เช ือ่ใจ (Zero Trust 

Network Access)

ระบบตรวจจบั (Detect)
• ระบบตรวจจบัและตอบสนองระดบัเอนดพ์อยต ์

(Endpoint Detection and Response - EDR)

• ระบบตรวจจบัและตอบสนองแบบขยาย (Extended 

Detection and Response - XDR)

• ระบบตรวจจบัและตอบสนองระดบัเครอืขา่ย (Network 

Detection and Response - NDR)

• การวเิคราะหพ์ฤตกิรรมผูใ้ช ้(User Behavior 

Analytics)

• แพลตฟอรม์ขา่วกรองภยัคุกคาม (Threat 

Intelligence Platforms)

• เคร ือ่งมอืสแกนชอ่งโหว่ (Vulnerability Scanners)

ระบบวเิคราะห ์(Analyze)
• ศูนยป์ฏบิตักิารความมั่นคงปลอดภยั (Security

Operations Center - SOC)

• ระบบจดัการขอ้มูลและเหตุการณด์า้นความปลอดภยั

(Security Information and Event 

Management - SIEM)

• ระบบประสานงาน ท างานอตัโนมตัิ และตอบสนองดา้น

ความปลอดภยั (Security Orchestration, 

Automation and Response - SOAR)

• เคร ือ่งมอืลา่ภยัคุกคาม (Threat Hunting Tools)

• ระบบตรวจจบัความผดิปกตดิว้ย AI (AI-Based 

Anomaly Detection)

• แพลตฟอรม์วเิคราะหนิ์ตวิทิยาศาสตรด์จิทิลั (Forensic 

Analysis Platforms)

ระบบตอบสนอง (Respond)
• แพลตฟอรม์ตอบสนองต่อเหตุการณ์ (Incident 

Response Platforms)

• เคร ือ่งมอืนิตวิทิยาศาสตรด์จิทิลั (Digital Forensics 

Tools)

• โซลูช ัน่ส ารองและกูค้นืขอ้มูล (Backup & Recovery 

Solutions)

• ระบบจดัการวกิฤต (Crisis Management 

Systems)

• เคร ือ่งมอืแจง้เตอืนการละเมดิขอ้มูล (Breach 

Notification Tools)

• การฝึกอบรมความตระหนักดา้นความปลอดภยั

(Security Awareness Training)



การป้องกนัตามกรอบ NIST

กรอบการรกัษาความมัน่คงปลอดภยัไซเบอร ์NIST (National Institute of Standards and Technology) เป็นแนวทางทีไ่ดร้บัการยอมรบัในระดบัสากล ชว่ยใหอ้งคก์รภาครฐัและ

เอกชนสามารถประเมนิ จดัการ และลดความเสีย่งดา้นไซเบอรไ์ดอ้ย่างมปีระสทิธภิาพ กรอบนีแ้บง่เป็น 5 ฟังกช์นัหลกัทีส่ามารถด าเนินการพรอ้มกนัและตอ่เน่ือง

Identify (ระบุ)
การระบุทรพัยส์นิดจิทิลัและความเสีย่ง ประกอบดว้ยการจดัท า

Asset Management (AM), Business Environment 
(BE), Governance (GV), Risk Assessment (RA) และ

Risk Management Strategy (RM) เพือ่เขา้ใจบรบิทธรุกจิ

และทรพัยากรทีต่อ้งปกป้อง

Protect (ป้องกนั)
การใชม้าตรการป้องกนัทีเ่หมาะสม รวมถงึ Access Control 

(AC), Awareness and Training (AT), Data Security 
(DS), Information Protection Processes and 

Procedures (IP), Maintenance (MA) และ Protective 

Technology (PT) เพือ่สรา้งระบบป้องกนัหลายช ัน้

Detect (ตรวจจบั)
ระบบตรวจจบัการโจมตทีางไซเบอร ์ประกอบดว้ย Anomalies 

and Events (AE), Security Continuous Monitoring 
(CM) และ Detection Processes (DP) เพือ่ตดิตามและ

วเิคราะหเ์หตกุารณด์า้นความปลอดภยัอย่างต่อเน่ือง

Respond (ตอบสนอง)
แผนตอบสนองต่อเหตกุารณไ์ซเบอร ์ประกอบดว้ย Response 

Planning (RP), Communications (CO), Analysis 
(AN), Mitigation (MI) และ Improvements (IM) เพือ่

รบัมอืกบัภยัคกุคามอย่างเป็นระบบและลดผลกระทบ

Recover (ฟ้ืนฟู)
การกูค้นืและด าเนินการตอ่เน่ือง ประกอบดว้ย Recovery 

Planning (RP), Improvements (IM) และ
Communications (CO) เพือ่ฟ้ืนฟูระบบและบรกิารใหก้ลบัมา

ท างานไดต้ามปกติ พรอ้มทัง้ปรบัปรงุแผนจากบทเรยีนทีไ่ดร้บั



โซลูช ัน่ทีส่อดคลอ้งกบักรอบ NIST

การประยุกตใ์ชก้รอบความมัน่คงปลอดภยัไซเบอร ์NIST อย่างมปีระสทิธภิาพจ าเป็นตอ้งเลอืกโซลชู ัน่ทีเ่หมาะสมส าหรบัแตล่ะฟังกช์นั ตารางตอ่ไปนีแ้สดงโซลชู ัน่ดา้นความปลอดภยัไซ

เบอรท์ีค่วรพจิารณาส าหรบัแตล่ะฟังกช์นัของกรอบ NIST เพือ่ยกระดบัการป้องกนัภยัคกุคามทางไซเบอรแ์บบครบวงจรส าหรบัหน่วยงานภาครฐัไทย

NIST ฟังกช์นั โซลูช ัน่ทีแ่นะน า ประโยชนท์ีไ่ดร้บั

Identify SIEM (Security Information and Event Management - ระบบ

จดัการขอ้มูลและเหตกุารณด์า้นความปลอดภยั), CTI (Cyber Threat 
Intelligence - ขอ้มูลขา่วกรองภยัคกุคามทางไซเบอร)์

ระบทุรพัยส์นิดจิทิลัและวเิคราะหภ์ยัคกุคามอย่างครอบคลุม

Protect NGFW (Next-Generation Firewall - ไฟรว์อลลร์ุน่ใหม่), WAF (Web Application 

Firewall - ไฟรว์อลลส์ าหรบัเว็บแอปพลเิคชนั), DLP (Data Loss Prevention - การ

ป้องกนัการร ัว่ไหลของขอ้มูล), Security Web Gateway (ประตเูว็บนิรภยั)

สรา้งช ัน้ป้องกนัหลายระดบัเพือ่รกัษาความปลอดภยัขอ้มูล
และป้องกนัการเขา้ถงึทีไ่ม่ไดร้บัอนุญาต

Detect IPS (Intrusion Prevention System - ระบบป้องกนัการบุกรกุ), EDR 

(Endpoint Detection and Response - การตรวจจบัและตอบสนองที่

ปลายทาง), XDR (Extended Detection and Response - การตรวจจบัและ

ตอบสนองแบบขยาย)

ตรวจจบัและวเิคราะหก์ารโจมตทีางไซเบอรใ์นเวลาจรงิ
พรอ้มแจง้เตอืนอตัโนมตัิ

Respond SOAR (Security Orchestration, Automation and Response - การ

ประสานงาน ระบบอตัโนมตัิ และการตอบสนองดา้นความปลอดภยั), SOC 

(Security Operations Center - ศนูยป์ฏบิตักิารความปลอดภยั)

ตอบสนองตอ่เหตกุารณด์า้นความปลอดภยัอย่างรวดเรว็และเป็น
ระบบ ลดผลกระทบจากการโจมตี

Recover SOC (Security Operations Center - ศนูยป์ฏบิตักิารความปลอดภยั), SIEM 

(Security Information and Event Management - ระบบจดัการขอ้มูลและ

เหตกุารณด์า้นความปลอดภยั), ระบบส ารองและกูค้นืขอ้มูล

ฟ้ืนฟูระบบทีไ่ดร้บัผลกระทบ วเิคราะหส์าเหตรุากฐาน
และป้องกนัการเกดิซ า้ในอนาคต



การเลอืกและน าโซลูช ัน่ตา่งๆมาปรบัใชใ้นหน่วยงาน

การเลอืกและประยุกตใ์ชม้าตรการป้องกนัตอ้งมขี ัน้ตอนทีช่ดัเจน เพือ่ใหเ้กดิประสทิธภิาพสงูสดุ

กระบวนการปรบัใชโ้ซลชู ัน่ดา้นความปลอดภยัไซเบอรท์ีม่ปีระสทิธภิาพประกอบดว้ย 4 ขัน้ตอนหลกั: การประเมนิความเสีย่ง การพฒันา

แผนงาน การน าไปใชแ้ละบรูณาการ และการตดิตามผลเพือ่ปรบัปรงุอย่างตอ่เน่ือง

1ประเมนิความเสีย่งและความตอ้งการ
วเิคราะหภ์ยัคกุคามเฉพาะของหน่วยงาน

รวมถงึทรพัยากรทีม่แีละขอ้จ ากดัดา้นงบประมาณ

• ท าการประเมนิชอ่งโหวอ่ยา่งสม ่าเสมอ

• จดัล าดบัความส าคญัของทรพัยส์นิทีต่อ้งปกป้อง

2 พฒันาแผนงานความปลอดภยั
จดัท าแผนทีส่อดคลอ้งกบักรอบ NIST (National Institute of Standards 

and Technology - สถาบนัมาตรฐานและเทคโนโลยแีห่งชาต)ิ และนโยบาย
ความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ

• ก าหนดมาตรฐานและแนวทางปฏบิตัิ

• จดัสรรงบประมาณและทรพัยากรทีจ่ าเป็น

3ด าเนินการและบรูณาการ
น าโซลูช ัน่มาใชต้ามล าดบัความส าคญั ควบคูก่บัการฝึกอบรมบุคลากร

• เร ิม่จากระบบส าคญัและขยายไปทั่วองคก์ร

• สรา้งวฒันธรรมความปลอดภยัทั่วทัง้องคก์ร 4 ตดิตามและปรบัปรงุ
ประเมนิประสทิธภิาพของมาตรการอย่างต่อเน่ือง และปรบัเปลีย่นตามภยัคกุคามใหม่

• จดัท าการทดสอบเจาะระบบเป็นประจ า

• รายงานและวเิคราะหเ์หตกุารณด์า้นความปลอดภยั



การเตรยีมพรอ้มส าหรบัอนาคต

การเตรยีมความพรอ้มดา้นความมัน่คงปลอดภยัไซเบอรส์ าหรบัอนาคตของประเทศไทย มุ่งเนน้การพฒันาในสีด่า้นหลกั: เศรษฐกจิดจิทิลั การรบัมอืภยั

คกุคาม การพฒันาบคุลากร และโซลชู ัน่ระดบัประเทศ

เศรษฐกจิดจิทิลัทีเ่ตบิโตอย่าง
กา้วกระโดด (DGE - Digital 
Growth Economy)

คาดการณมู์ลคา่จะเพิม่ขึน้ถงึสองเท่า

ภายในปี 2573 สรา้งโอกาสและความ

ทา้ทายใหม่ การพฒันาเศรษฐกจิ

ดจิทิลัประเทศไทยจะเพิม่

ความสามารถในการแขง่ขนัระดบัโลก

และขบัเคลือ่นนวตักรรมในทกุภาค

ส่วน

รบัมอืภยัคุกคามทีซ่บัซอ้น
ยิง่ขึน้ (CTM - Complex 
Threat Management)

พฒันาระบบป้องกนัแบบปรบัตวัได ้

เพือ่ตอบสนองตอ่ภมูทิศันภ์ยัคกุคาม

ทีเ่ปลีย่นแปลงอย่างรวดเรว็ ประเทศ

ไทยก าลงัลงทนุในโครงสรา้งพืน้ฐานที่

มัน่คงเพือ่ป้องกนัการโจมตทีางไซ

เบอรร์ปูแบบใหม่และการโจมตขีัน้สงู

ยกระดบัศกัยภาพบุคลากร
ดา้นไซเบอร ์(CWD - Cyber 
Workforce 
Development)
สรา้งก าลงัคนทีม่คีวามเชีย่วชาญสงู

และพรอ้มรบัมอืกบัความทา้ทายดา้น

ความปลอดภยัไซเบอรย์ุคใหม่

แผนพฒันาก าลงัคนดา้นไซเบอร ์

แห่งชาตมุ่ิงเนน้การเพิม่จ านวน

ผูเ้ช ีย่วชาญทีไ่ดร้บัการรบัรอง

มาตรฐานสากล

โซลูช ัน่ระดบัประเทศทีล่ า้
สมยั (NCS - National 
Cybersecurity Solutions)

บรูณาการเทคโนโลยขี ัน้สงูเพือ่

เสรมิสรา้งความยดืหยุ่นและความ

แข็งแกรง่ทางไซเบอรใ์หป้ระเทศไทยใน

ระยะยาว โครงการศนูยป์ฏบิตักิาร

ความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ

(NCOC) เป็นหน่ึงในความพยายาม

ส าคญัเพือ่ยกระดบัความพรอ้มของ

ประเทศ



ขอบคุณครับ
08-1842-8411

www.mnre.go.th

92 ซอยพหลโยธิน 7 ถนนพหลโยธิน 
เขต/แขวง พญาไท กทม. 10400

kantaphan@mnre.go.th
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