
CYBER SECURITY AWARENESS

By 
Mr. Suchaya Sanghan
EVP of SCP SYSTEMS CO.,LTD.
Cyber Security and Telecom Department



AGENDA

• ป ร ะ วั ติ วิ ท ย า ก ร

• ค ว า ม เ สีÉ ย ง ใ น ก า ร ถู ก โ จ ม ตี ไ ซ เ บ อ ร์

• ก า ร ป้ อ ง กั น ต น เ อ ง แ ล ะ ห น่ ว ย ง า น จ า ก ภั ย คุ ก ค า ม

ไ ซ เ บ อ ร์

• ค ว า ม เ สีÉ ย ง ใ น ก า ร ถู ก โ จ ม ตี ไ ซ เ บ อ ร์  ก า ร ป้ อ ง กั น

แ ล ะ แ ก้ ไ ข ปั ญ ห า จ า ก ภั ย คุ ก ค า ม ไ ซ เ บ อ ร์



คณุวฒุกิารศกึษา

- Primary School and Secondary school : Saint Gabriel College 

- ปรญิญาตร ีวศิวกรรมศาสตรบณัฑติ สาขาวศิวกรรมศาสตรไ์ฟฟ้า (ไฟฟ้าสืѷอสาร , TELECOMM) 

จุฬาลงกรณ์มหาวทิยาลยั / เกยีรตนิยิมอนัดบั 1  (Top 5)

- ปรญิญาโท วทิยาศาสตรม์หาบณัฑติ สาขา เทคโนโลยสีารสนเทศ

SIU International University / Full Scholarship / 1st in Class

***ปรญิญาเอก ไดร้ับทนุศกึษาตอ่ทีѷ USA จาก ศ.ดร. ปรดีา วบิลูยส์วัสดิѻ 

International Publication

• Intelligent P2P VoIP through Extension of Existing Protocols : IEEE in 2007

ประกาศนยีบตัรและใบรบัรอง

๑) Certified Cybersecurity Expert (CCE) by Institute of Information Security

๒) CISCO Certified Network Associate (CCNA)

๓) Computer Language Programming: Pascal, Java, Visual Basic, PHP, HTML, MathLab, Maple

๔) Database: MySQL, Oracle, MS Access

๕) Computer Operating System: MS Windows XP, MS Window2003 Server, Linux, Unix

๖) VoIP System Design and Implementation on both Software and Hardware base

๗) Telecommunication and IP & Computer network Test & Measurement

๘) Network Synchronization Design and Implementation

๙) Fiber Optic Network Design and Implementation

๑๐) IT & Telecom Project Management



๑๑) Certificate of Microwave Design and Implementation from Nera Telecommunication (Thailand)

๑๒) Certificate of Fiber Optic Test Solution (MTS-8000) from JDSU/ACTERNA (Singapore)

๑๓) Certificate of Data Monitoring Solution (DA-3400) from JDSU/ACTERNA (Singapore)

๑๔) Certificate of SDH Monitoring Solution (MTS-8000) from JDSU/ACTERNA (Singapore)

๑๕) Certificate of DWDM Monitoring Solution (MTS-8000) from JDSU/ACTERNA (Singapore)

๑๖) Certificate of Ethernet Technology and Ethernet Testing including the Hand-On Testing

๑๗) Certificate of Ethernet Testing Solution (HST-3000) from JDSU/ACTERNA (Singapore)

๑๘) Certificate of IPTV Technology and IPTV Testing including the Hand-On Testing

๑๙) Certificate of VoIP Technology and VoIP Testing including the Hand-On Testing

๒๐) Certificate of DWDM Technology and DWDM Testing including the Hand-On Testing

๒๑) Certificate of Fiber Optic Technology and Fiber Optic Testing including the Hand-On Testing

๒๒) Certificate of Copper Link Technology and Copper Link Testing including the Hand-On Testing

๒๓) Certificate of Circuit Switching Technology and Circuit Switching Testing including the Hand-On Testing

๒๔) Certificate of Mobile Wireless Technology and Mobile Wireless Testing including the Hand-On Testing

๒๕) Certificate of Communication Signaling Technology and Communication Signaling Testing including the Hand-

On Testing

๒๖) Certified Cybersecurity Expert (CCE) by Institute of Information Security



ประวตักิารเป็นอาจารย ์และ วทิยากร
- วทิยากรพเิศษ : MBA Class at Mahidol International Management School of Mahidol University

- อาจารยพ์เิศษ : Information Technology Class at SIU International University

- วทิยากรอบรม “Data Network Analysis using IP Analyzer”, การสืѷอสารแหง่ประเทศไทย, มกราคม ๒๕๕๑

- วทิยากรอบรม “Data Network Analysis using IP Analyzer”, องคก์ารโทรศพัทแ์หง่ประเทศไทย, มกราคม ๒๕๕๑

- วทิยากรอบรม “Data Network Analysis using IP Analyzer”, กระทรวงมหาดไทย, มกราคม ๒๕๕๒

- วทิยากรอบรม “Traffic Testing and Optimization using IP Traffic Generator”, การสืѷอสารแหง่ประเทศไทย, 

มกราคม ๒๕๕๑

- วทิยากรอบรม “Data Network Analysis using IP Analyzer”, การสืѷอสารแหง่ประเทศไทย, ธนัวาคม ๒๕๕๒

- วทิยากรอบรม “Traffic Testing and Optimization using IP Traffic Generator”, การสืѷอสารแหง่ประเทศไทย, 

ธนัวาคม ๒๕๕๒

- วทิยากรอบรม “Data Network Analysis using IP Analyzer”, กรมการสืѷอสารทหารอากาศ, ธนัวาคม ๒๕๕๒

- วทิยากรอบรม “Data Network Analysis using IP Analyzer”, การสืѷอสารแหง่ประเทศไทย, มนีาคม ๒๕๕๓

- วทิยากรอบรม “Traffic Testing and Optimization using IP Traffic Generator”, การสืѷอสารแหง่ประเทศไทย, 

มนีาคม ๒๕๕๓

- วทิยากรอบรม “Optical Network Monitoring using Optical Network management system”,

การสืѷอสารแหง่ประเทศไทย, มถินุายน ๒๕๕๒



ประวตักิารเป็นอาจารย ์และ วทิยากร
- วทิยากรอบรม “Wi-Fi เทคโนโลย”ี, สํานกังานคณะกรรมการกจิการกระจายเสยีง กจิการโทรทศันแ์ละกจิการ

โทรคมนาคมแหง่ชาต,ิ มถินุายน ๒๕๕๖

- วทิยากรอบรม “Mobile Technology Evolution 2G 3G & 4G”, สํานกังานคณะกรรมการกจิการกระจายเสยีง กจิการ

โทรทศันแ์ละกจิการโทรคมนาคมแหง่ชาต,ิ พฤศจกิายน ๒๕๕๖

- วทิยากรอบรม “Cyber Security Awareness” ศนูยไ์ซเบอรท์หาร กองบญัชาการกองทพัไทย, เมษายน ๒๕๖๒

- วทิยากรอบรม “Cyber Security Awareness” หลกัสตูร มหาบณัฑติ เทคโนโลยป้ีองกนัประเทศ คณะวศิวกรรมศาสตร ์

จฬุาลงกรณ์มหาวทิยาลยั, กมุภาพนัธ ์ ๒๕๖๓

- วทิยากรอบรม “Cyber Security Awareness” หลกัสตูร ผูบ้รหิาร การทา่เรอืแหง่ประเทศไทย, ตลุาคม ๒๕๖๓

- Project Manager และวทิยากร โครงการตรวจประเมนิ และ พฒันาความม ัѷนคงปลอดภยัทางไซเบอร ์รไฟฟ้าสว่น

ภมูภิาค

- วทิยากรอบรม “Cyber Security Awareness” หลกัสตูร ผูบ้รหิาร กรมทรพัยากรนํ ҟา

- Project Manager โครงการตรวจประเมนิ และ พฒันาความม ัѷนคงปลอดภยัทางไซเบอร ์กรมทรพัยากรนํ ҟา

- วทิยากรอบรม “Cyber Security Awareness” หลกัสตูร ผูบ้รหิาร กรมขนสง่ทางราง

- Team Lead : ISO27001 and ISMS การรถไฟแหง่ประเทศไทย

- Project Head : National Cyber Exercise (NCX) 2022, 2023, 2024 และ 2025 สกมช.



ความเสีÉ ยงในการถูกโจมตีไซเบอร์



ความเสีÉ ยง ในก ารถูก โจมตี ไซ เบอร์

 ความตระหนกัถึงความเสีÉยงในการถกูโจมตีไซเบอร ์เป็นสิÉง
สาํคญัมากในโลกยคุดจิิทลั ทัÊงในระดบับคุคลและองคก์ร เพืÉอ
ปอ้งกนัขอ้มลูส่วนตวั ทรพัยส์ินดจิิทลั และชืÉอเสียงจากการถกู
ละเมิดหรือโจมตีทางไซเบอรต์อ่ไปนีÊ



ค ว า ม เ สีÉ ย ง ใ น ก า ร ถู ก โ จ ม ตี ไ ซ เ บ อ ร์

1. เขา้ใจประเภทของภยัคกุคามไซเบอรท์ัÊงตวับคุคลและองคก์รควรเขา้ใจวา่ภยัไซเบอรม์ีหลายรูปแบบ เช่น

 Phishing (ฟิชชิง): การหลอกใหก้รอกขอ้มลูสาํคญัผา่นอีเมล/เว็บปลอม

 Malware (มลัแวร)์: โปรแกรมทีÉมุ่งรา้ย เช่น ไวรสั, Ransomware

 Social Engineering: การหลอกลอ่หรอืใชจิ้ตวิทยาเพืÉอเขา้ถงึขอ้มลู

 DDoS: การโจมตีใหร้ะบบลม่ดว้ยการสง่คาํรอ้งขอจาํนวนมาก

 การเจาะระบบ (Hacking): เช่น การใชช่้องโหวข่องซอฟตแ์วร์

2. หลกัการรกัษาความมัÉนคงปลอดภยัขอ้มลู (CIA Triad)

• Confidentiality (การรกัษาความลบั): ขอ้มลูตอ้งเขา้ถึงไดเ้ฉพาะผูท้ีÉมีสทิธิ

• Integrity (ความถกูตอ้งครบถว้น): ขอ้มลูตอ้งไม่ถกูแกไ้ขโดยไมไ่ดร้บัอนญุาติ

• Availability (ความพรอ้มใชง้าน): ระบบ/ขอ้มลูตอ้งใชง้านไดเ้มืÉอจาํเป็น



ค ว า ม เ สีÉ ย ง ใ น ก า ร ถู ก โ จ ม ตี ไ ซ เ บ อ ร์

3. ความรูพ้ื ÊนฐานสาํหรบับคุคลทัÉวไป

 ใชร้หสัผา่นทีÉรดักมุ และเปิดใชง้าน Two-Factor Authentication (2FA)

 ไมค่ลกิลิงกห์รอืเปิดไฟลแ์นบจากแหลง่ทีÉไมน่า่เชืÉอถือ

 อปัเดตระบบปฏิบตัิการและแอปพลิเคชนัอยา่งสมํÉาเสมอ

 ใชแ้อนตี Êไวรสั/ไฟรว์อลลท์ีÉเชืÉอถือได้

4. ความเขา้ใจสาํหรบัระดบัองคก์ร

 การประเมินความเสีÉยงไซเบอร:์ วิเคราะหว์า่มีช่องโหวต่รงไหนบา้ง

 นโยบายความปลอดภยั IT (IT Security Policy): จดัทาํนโยบายชดัเจน

 การฝึกอบรมพนกังาน: สรา้งความตระหนกัและสอนแนวทางปอ้งกนั

 แผนตอบสนองตอ่เหตกุารณ ์(Incident Response Plan): หากเกิดเหตแุลว้จะทาํอยา่งไร



ความเสีÉ ยงในการถูกโจมตีไซเบอร์

5. ความตระหนกัรูเ้ชิงจิตวิทยาเขา้ใจว่า “ภยัไซเบอรไ์ม่ไดเ้กิดจากเทคโนโลยีอย่างเดียว แต่คนคือจดุอ่อนหลกั” เช่น พนกังานหลงเชืÉออีเมลปลอมความมัÉนใจ
เกินไป หรือการคิดว่า "เราไม่น่าสนใจพอใหถ้กูโจมตี" คือกบัดกัทีÉอนัตราย

“ภยัไซเบอรไ์มไ่ดเ้กิดจากเทคโนโลยีอยา่งเดียว แตค่นคือจดุออ่นหลกั”

เพืÉอมี ความตระหนกัถงึความเสีÉยงไซเบอร ์อยา่งแทจ้ริง ควรมี

• พื Êนฐานความรูท้างไซเบอร์

• เขา้ใจว่าทกุคน ทกุองคก์รคือเปา้หมายได้

• มีพฤติกรรมดิจิทลัทีÉปลอดภยั

• วางแผนปอ้งกนัและตอบโตภ้ยัอยา่งรอบคอบ



 การป้องกนัตนเองและหน่วยงาน
จากภัยคุกคามไซเบอร์



การป้องกันตนเองและหน่วยงานจากภัยคุกคาม

ไซเบอร์
ในฐานะทีÉคณุเป็น บคุลากรของหน่วยงาน (ไมว่่าจะเป็นภาครฐัหรือเอกชน) คณุมีบทบาทสาํคญัในการ ป้องกนัตนเองและหน่วยงานจากภยัคกุคาม
ไซเบอร ์เนืÉองจากบคุคลคือจดุอ่อนทีÉถกูโจมตีไดง่้ายทีÉสดุในระบบความมัÉนคงปลอดภยัทางไซเบอรพื์Éอมี ความตระหนกัถงึความเสีÉยงไซเบอร ์อยา่ง
แทจ้รงิ

• ปฏิบติัตามนโยบายความปลอดภยัขององคก์รเขา้ใจว่าทกุคน ทกุองคก์รคือเปา้หมายได้

•  ปกป้องบญัชีผูใ้ชข้องคณุวางแผนปอ้งกนัและตอบโตภ้ยัอยา่งรอบคอบ

• ระมดัระวงักบัอีเมลและลิงก์

• ใชเ้ครืÉองคอมพิวเตอรแ์ละเครอืข่ายอยา่งปลอดภยั

• สาํรองขอ้มลูและปฏิบติัตามแนวทางของ IT

• เพิÉมพนูความรูแ้ละตระหนกัรูภ้ยัไซเบอร ์อยา่งต่อเนืÉอง

• เมืÉอเกิดเหตผิุดปกติ ควรรูว้่าจะทาํอยา่งไร (Incident Response Plan)

"บคุลากรทีÉมีความตระหนกั + พฤติกรรมทีÉปลอดภยั = หน่วยงานทีÉมัÉนคงจากภยัไซเบอร"์การป้องกนัไมใ่ช่หนา้ทีÉของฝ่าย IT เท่านัÊน แต่เป็น ความ
รบัผิดชอบรว่มกนัของทกุคนในองคก์ร”



ความเสีÉ ยงในการถูกโจมตีไซเบอร์



ความเสีÉ ยงในการถูกโจมตีไซเบอร์

ค ว า ม เ สีÉ ย ง ใ น ก า ร ถู ก โ จ ม ตี ไ ซ เ บ อ ร์มี อ ยู่ ห ล า ย ด้ า น  ทัÊ ง ใ น ร ะ ดั บ บุ ค ค ล แ ล ะ

อ ง ค์ ก ร  ซึÉ ง ห า ก ไ ม่ เ ข้ า ใ จ ห รื อ ไ ม่ เ ต รี ย ม ก า ร รั บ มื อ อ ย่ า ง เ ห ม า ะ ส ม  อ า จ

นาํ ไ ป สู่ ก า ร  รัÉ ว ไ ห ล ข อ ง ข้ อ มู ล ,  ก า ร สู ญ เ สี ย ท รัพ ย์ สิ น ,  ค ว า ม เ สี ย ห า ย ท า ง

ชืÉ อ เ สี ย ง ,  ห รื อ ก า ร ห ยุ ด ช ะ งั ก ข อ ง ร ะ บ บ ง า น ต่ อ ไ ป นีÊ คื อ  ค ว า ม เ สีÉ ย ง ห ลั ก  ๆ  

ใ น แ ต่ ล ะ ด้ า น  พ ร้อ ม แ น ว ท า ง ป้ อ ง กั น ห รื อ ก า ร ล ด ค ว า ม เ สีÉ ย ง



ค ว า ม เ สีÉ ย ง ใ น ร ะ ดับ บุ ค ค ล

วิธีปอ้งกนั / ลดความเสีÉยงตวัอย่างความเสีÉยง

- ตรวจสอบอีเมลและลงิกก่์อนคลกิ- อย่าเปิดเผยขอ้มลู

สว่นตวักบับคุคลแปลกหนา้- หมัÉนฝึกสงัเกตพฤติกรรมตอ้ง

สงสยั

อีเมลปลอม, โทรหลอก, ลงิกห์ลอก
1. การถูกหลอกลวง (Phishing / Social 

Engineering)

- ใชร้หสัผ่านซบัซอ้น- เปิดใช ้2FA- ใช ้Password 

Manager
ใชร้หสัผ่านง่าย ๆ ซ ํÊา ๆ หลายทีÉ2. รหัสผ่านไม่ปลอดภัย

- หลีกเลีÉยง Wi-Fi สาธารณะหรือใช ้VPN- อปัเดต

ซอฟตแ์วรเ์สมอ
ใช ้Wi-Fi สาธารณะ, ไม่อปัเดตเครืÉอง3. การใช้อุปกรณห์รือเครือข่ายไม่ปลอดภัย

- ดาวนโ์หลดเฉพาะจากแหลง่ทีÉเชืÉอถือได-้ สแกนไวรสัก่อน

เปิดไฟล์
ไฟลแ์นบจากอีเมล, แอปเถืÉอน4. การดาวนโ์หลดไฟลห์รือแอปพลิเคชันอันตราย



ค ว า ม เ สีÉ ย ง ใ น ร ะ ดับ อ ง ค์ก ร

วิธีปอ้งกนั / ลดความเสีÉยงตวัอย่างความเสีÉยง

- ติดตาม Patch / Update ระบบ- ใชเ้ครืÉองมือสแกนหาช่อง

โหว่
ซอฟตแ์วรไ์ม่ไดอ้ปัเดต1. ช่องโหว่ระบบหรือซอฟตแ์วร ์(Vulnerabilities)

- จดัอบรม Security Awareness เป็นประจาํ- จาํลอง

เหตกุารณโ์จมตีเพืÉอฝึกซอ้ม
คลกิลงิกฟิ์ชชิง, สง่ขอ้มลูใหแ้ฮกเกอร์2. พนักงานขาดความรู้ความเข้าใจ

- ใชห้ลกัการ Least Privilege- ตรวจสอบสทิธิÍเป็นประจาํพนกังานเขา้ถึงขอ้มลูเกินสิทธิÍ3. การจัดการสิทธิÍไม่เหมาะสม

- สาํรองขอ้มลูอย่างสมํÉาเสมอ- ทดสอบการกูคื้นขอ้มลูโดน Ransomware แลว้ขอ้มลูหาย4. ขาดการสาํรองข้อมูล (Backup)

- จดัทาํและทดสอบแผน IR- มีทีมรบัมือเหตฉุกุเฉินชดัเจนไม่รูว้่าควรทาํอะไรเมืÉอระบบโดนโจมตี
5. ไม่มีแผนรับมือเหตุการณ ์(Incident Response 

Plan)

- ตรวจสอบความปลอดภยัของผูใ้หบ้รกิาร- ทาํขอ้ตกลงดา้น

ความปลอดภยั (Security SLA)
Vendor ทีÉเชืÉอมต่อเขา้ระบบถกูแฮก6. ระบบหรือบุคคลภายนอก (Third-party Risk)



แผนการลดความเสีÉ ยงไซเบอร์ของ กรม

ทรัพยากรนํÊา



วัตถุประสงค์ของแผน

• ล ด ค ว า ม เ สีÉ ย ง จ า ก ภัย คุ ก ค า ม ไ ซ เ บ อ ร์ ทีÉ อ า จ ส่ ง ผ ล ต่ อ ข้อ มู ล  นํÊา  ร ะ บ บ

เ ค รื อ ข่ า ย  แ ล ะ บ ริ ก า ร ภ า ค รัฐ

• ป ก ป้ อ ง ค ว า ม มัÉ น ค ง ป ล อ ด ภัย ข อ ง ข้อ มู ล ส า ร ส น เ ท ศ  ทัÊ ง ข้อ มู ล ภ า ย ใ น  แ ล ะ

ข้อ มู ล ส า ธ า ร ณ ะ

• เ ส ริ ม ส ร ้า ง ค ว า ม รู้  ค ว า ม เ ข้า ใ จ  แ ล ะ วิ นั ย ด้า น ค ว า ม มัÉ น ค ง ป ล อ ด ภัย ท า ง ไ ซ

เ บ อ ร์ใ ห้แ ก่ เ จ้ า ห น้า ทีÉ



 การแบ่งหมวดหมู่ความเสีŕยงและแนวทางป้องก ัน

ความเสีÉยงด้านข้อมูล (Data Risk)

แนวทางลดความเสีÉยงความเสีÉยงรายการ

- จดัการสิทธิÍการเขา้ถึงขอ้มลู (Role-based Access Control)- เขา้รหสัขอ้มลูสาํคญั

ทัÊงทีÉเก็บและสง่ผา่น (Encryption)- ตรวจสอบ log การเขา้ถึงเป็นประจาํ
ขอ้มลูเชิงพื ÊนทีÉ (GIS, นํÊาทว่ม, เขืÉอน ฯลฯ) รัÉวไหลA1

- ปรบัใหเ้ป็นไปตาม พ.ร.บ.คุม้ครองขอ้มลูสว่นบคุคล (PDPA)- ลบ/ทาํลายขอ้มลูเมืÉอ

หมดอายกุารใชง้าน- ใชน้โยบายการรกัษาความลบัภายในหนว่ยงาน
การจดัเก็บขอ้มลูประชาชนหรอืผูใ้ชง้านระบบรอ้งเรียนA2



 การแบ่งหมวดหมู่ความเสีŕยงและแนวทางป้องก ัน

ความเสีÉยงด้านระบบและเทคโนโลยี (System/Network Risk)

แนวทางลดความเสีÉยงความเสีÉยงรายการ

- ติดตัÊงระบบ Firewall / Web Application Firewall

- จดัทาํ Backup ขอ้มลูเว็บทกุวนั- ใชบ้รกิาร CDN (เช่น Cloudflare) ป้องกนัการโจมตี
ระบบบรกิารเวบ็ไซตก์รมถกูโจมตี (เช่น DDoS)B1

- อปัเดตระบบและ Patch ทนัทีทีÉมีเวอรช์นัใหม่

- สแกนหาช่องโหว่เป็นประจาํ (Vulnerability Assessment)
ช่องโหว่จากซอฟตแ์วร ์หรือแอปพลิเคชนัทีÉลา้สมยัB2

- แยกระบบสาํคญัออกจากระบบอินเทอรเ์น็ต

- ใช ้VPN สาํหรบัการเขา้ระบบภายในจากภายนอก

- บงัคบัใชก้ารยืนยนัตวัตนหลายชัÊน (MFA)

การเจาะระบบจากภายนอก (เช่นการแฮกระบบนํÊาอจัฉรยิะ)B3



 การแบ่งหมวดหมู่ความเสีŕยงและแนวทางป้องก ัน

ความเสีÉยงจากบุคลากร (Human Risk)

แนวทางลดความเสีÉยงความเสีÉยงรายการ

- อบรมภยัคกุคามไซเบอรอ์ย่างนอ้ยปีละ 2 ครัÊง

- จดัอบรมจาํลองสถานการณ ์(Phishing Simulation)

- จดัทาํคู่มือ/โปสเตอรเ์ตือนภยัติดตามพื ÊนทีÉทาํงาน

เจา้หนา้ทีÉคลกิลงิกฟิ์ชชิง / เปิดไฟลแ์นบอนัตรายC1

- จดัใหมี้ขัÊนตอน “ถอนสทิธิÍการเขา้ระบบ” ภายใน 24 ชัÉวโมงหลงัลาออก- 

ตรวจสอบบญัชีผูใ้ชง้านประจาํเดือน
พนกังานลาออกแต่ยงัเขา้ระบบได้C2

- ติดตัÊงระบบปอ้งกนั USB อตัโนมติั

- ใชน้โยบาย BYOD พรอ้มตรวจสอบอปุกรณก์่อนเชืÉอมต่อ
เจา้หนา้ทีÉนาํแฟลชไดรฟ์หรืออปุกรณส์ว่นตวัมาเสียบในระบบC3



 การแบ่งหมวดหมู่ความเสีŕยงและแนวทางป้องก ัน

ความเสีÉยงจากการไม่มีแผนรับมือ (Operational Risk)

แนวทางลดความเสีÉยงความเสีÉยงรายการ

- จดัทาํ Incident Response Plan

- แต่งตัÊงทีม CSIRT (Computer Security Incident Response Team)

- ซอ้มแผนทกุ 6 เดือน

ไม่มีแผนรบัมือเมืÉอเกิดเหตไุซเบอร์D1

- สาํรองขอ้มลูระบบสาํคญัทกุวนั และแยกเก็บนอกระบบหลกั- ทดสอบการกูคื้นขอ้มลู (Restore) 

อย่างนอ้ยเดือนละครัÊง
ขอ้มลูสญูหายโดยไม่ไดส้าํรองD2



กาํหนดนโยบายและการกาํกับติดตาม

• จดัตัÊง คณะทาํงานดา้นความมัÉนคงปลอดภยัไซเบอร ์(Cybersecurity 

Committee)

• แต่งตัÊง เจา้หนา้ทีÉความมัÉนคงปลอดภยัสารสนเทศ (Information Security 

Officer) ระดบักรม

• มีการ ประเมินความเสีÉยงไซเบอรป์ระจาํปี และรายงานผลต่อผูบ้รหิาร

• ปรบัปรุงแผนตามภยัคกุคามทีÉเปลีÉยนแปลง และตามแนวทางของ พรบ.ว่า

ดว้ยการรกัษาความมัÉนคงปลอดภยัไซเบอร ์พ.ศ. 2562

แผนปฏิบัติระยะเวลา

- อบรมบคุลากรเรืÉองฟิชชิงและพฤติกรรม

ปลอดภยั

- อปัเดตระบบและตรวจสอบบญัชีผูใ้ชง้าน

ระยะสัÊน (0-3 เดือน)

- จดัทาํ Incident Response Plan และทดสอบ

- เริÉมใช ้VPN และ MFA สาํหรบังานภายใน
ระยะกลาง (3-6 เดือน)

- ตรวจสอบช่องโหว่ระบบและรายงานความเสีÉยง- 

จดัทาํรายงานประเมินผลดา้นไซเบอรต่์อผูบ้รหิาร
ระยะยาว (6-12 เดือน)



THANK YOU

Suchaya Sanghan

EVP, SCP SYSTEMS CO.,LTD.


