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คณะกรรมการบริหารเทคโนโลยีสารสนเทศระดับสูงของกรมทรัพยากรน้ำ 
ได้มีมติเห็นชอบ (ร่าง) ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ กรมทรัพยากรน้ำ พ.ศ. 2568 ในวันจันทร์ที่ 21 เมษายน 2568
และอธิบดีกรมทรัพยากรน้ำได้ลงนามในประกาศดังกล่าวแล้ว ในวันที่ 14 พฤษภาคม 2568

ส่วนที่ 1 ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
กรมทรัพยากรน้ำ พ.ศ. 2568

การดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์
ของกรมทรัพยากรน้ำ (CURRENT STATUS)

1

 1) แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
2) การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
3) แผนการรับมือภัยคุกคามทางไซเบอร์

ส่วนที่ 2 กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

1) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์
ระบบคอมพิวเตอร์ ข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สิน
และชีวิต ร่างกายของบุคคล (Identify)
2) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect)
3) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect)
4) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond)
5)มาตรการรักษาและฟื้ นฟูความเสียหายที่เกิดจากภัยคุกคามทาง
ไซเบอร์ (Recover)

หมายเหตุ:

1.1
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1

ผลการดำเนินงานของ ENDPOINT DETECTION AND RESPONSE (EDR)

IBM ReaQta (ดำเนินการโดยกรมทรัพยากรน้ำ)

มีการติดตั้ง EDR ยี่ห้อ IBM ReaQta
จำนวน 450 Endpoints 

โดยแบ่งเป็น กลุ่ม Server จำนวน 22
Endpoints และกลุ่ม Client จำนวน
428 Endpoints

ผลการดำเนินการของระบบ EDR ตั้งแต่เดือน
เมษายน 2567 - เมษายน 2568 มีการ
ตรวจจับสิ่งที่อาจจะก่อให้เกิดภัยคุกคามต่อ
ระบบ จำนวน 49,511 รายการ โดยแบ่งเป็น

ระดับภัยคุกคามเริ่มต้น จำนวน 45,362
รายการ ซึ่งไม่เป็นภัยต่อองค์กร
และภัยคุกคามระดับที่เป็นอันตรายต่อระบบ
ภายในองค์กร (Malicious) จำนวน
4,149 รายการ โดยระบบฯ ได้ดำเนินการ
Kill Process กระบวนการที่คาดว่าเป็นภัย
คุกคาม และลบไฟล์ที่ต้องสงสัยตาม Path
ที่ระบบฯ ตรวจจับได้

SentinelOne (ได้รับความร่วมมือจาก สกมช.)

มีการติดตั้ง EDR ยี่ห้อ SentinelOne
จำนวน 200 Endpoints โดยประกอบ
ไปด้วยเครื่อง PC ทั้งส่วนกลางและส่วน
ภูมิภาค 

โดยกรมทรัพยากรน้ำมีแผนติดตั้งให้ได้
จำนวน 300 Endpoints ภายในสิ้น
เดือนพฤษภาคมนี้

ปัจจุบันตรวจพบสิ่งที่คาดว่าเป็นภัยคุกคาม
จำนวนกว่า 200 รายการ

กรมทรัพยากรน้ำ ได้มีการประสานงานและตรวจ
สอบเคสที่เกิดขึ้นกับทีมงาน SOC อย่าง
สม่ำเสมอ ว่าเป็นภัยคุกคามจริง หรือเป็นการใช้
งานปกติของหน่วยงาน (False Positive)

หากเป็นภัยคุกคามจริง กรมทรัพยากรน้ำได้
ดำเนินการป้องกันและแก้ไขตามคำแนะนำ
ของ สกมช.

การดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์
ของกรมทรัพยากรน้ำ (CURRENT STATUS)

1.2
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ผลการประเมินระดับการเตรียมพร้อมและการปรับตัว (CYBER RESILIENCE ASSESSMENT)

ส่วนที่ 1 การประเมินความเสี่ยงตั้งต้นด้านไซเบอร์ (Inherent Risk Assessment - IRA)

ผลรวมระดับความเสี่ยงตั้งต้น

ปานกลาง

มาตรการควบคุมที่พึงมี

หน่วยงานควรปฏิบัติได้ตามมาตรการที่กำหนดไว้
สำหรับ Maturity Level 

ระดับ Baseline และระดับ Intermediate 
ที่กำหนดทุกข้อ

ปัจจัยเสี่ยง

ระดับความเสี่ยง ผลรวมการ
ประเมินแต่ละ
ปัจจัยเสี่ยงต่ำ ปานกลาง สูง

IR 1: เทคโนโลยีและการเชื่อมต่อ 7 3 9 สูง

IR 2: ช่องทางการให้บริการ 0 3 3 ปานกลาง

IR 3: ลักษณะผลิตภัณฑ์และการให้บริการ 0 0 2 สูง

IR 4: ลักษณะเฉพาะขององค์กร 0 3 1 ปานกลาง

IR 5: ประวัติการถูกคุกคามทางไซเบอร์ 0 2 0 ปานกลาง

1 การดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์
ของกรมทรัพยากรน้ำ (CURRENT STATUS)

1.3
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ส่วนที่ 2 การประเมินระดับการจัดการภัยคุกคามทางไซเบอร์ (Maturity Assessment - MA)

1

ผ

ผลสรุป 
(จากทั้งหมด 206 ข้อ)

Pass : 69
Not Pass : 51
Partially Pass : 40

Alternative Control : 1
Not Applicable : 45

การดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์
ของกรมทรัพยากรน้ำ (CURRENT STATUS)

ผลการประเมินระดับการเตรียมพร้อมและการปรับตัว (CYBER RESILIENCE ASSESSMENT)1.3

6
ผ

Pass = ผ่าน/ดำเนินการแล้ว
Not Pass = ไม่ผ่าน/ไม่ได้ดำเนินการ
Partially Pass = ผ่านบางส่วน/ดำเนินการบางส่วน
Alternative Control = ไม่มีการดำเนินการตามที่มาตรการกำหนด 
                                          แต่มีอย่างอื่นที่สามารถทดแทนได้
Not Applicable = ไม่เกี่ยวข้อง หรือ ไม่จำเป็นต้องประเมินในส่วนนี้



การดำเนินงานด้านความมั่นคงปลอดภัย
ไซเบอร์ของกรมทรัพยากรน้ำ1

การเชื่อมต่อแพลตฟอร์มการแบ่งปันข้อมูลมัลแวร์
(MALWARE INFORMATION SHARING
PLATFORM) หรือ MISP

สกมช. จะเข้ามาดำเนินการ
ระหว่างวันที่ 26 - 30 พฤษภาคม 2568 

การสแกนหาช่องโหว่ (VULNERABILITY
ASSESSMENT) และทดสอบเจาะระบบ
(PENETRATION TESTING)

1.4 1.5
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การดำเนินงานภายใต้ความร่วมมือระหว่างกรมทรัพยากรน้ำ และ สกมช.



ขาดบุคลากรที่มีความเชี่ยวชาญเฉพาะด้านความมั่นคงปลอดภัย
ไซเบอร์

ปัญหา อุปสรรคและผลตอบรับที่หน่วยงานพบเจอ เมื่อดำเนินงาน
ด้านความมั่นคงปลอดภัยไซเบอร์ (PAIN POINTS)
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งบประมาณโครงการด้านความมั่นคงปลอดภัยไซเบอร์ ไม่ได้รับ
การจัดสรรอย่างต่อเนื่อง2.2
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