
ความปลอดภัยทางไซเบอร์ 
(Cybersecurity)

นางสาวสายชล แซ่ลี้

ผู้อ านวยการส านักประสานงาน  (สกมช.)
รักษาการผู้อ านวยการส านักปฏิบัติการ



• ผู้อ านวยการกลุ่มงานส่งเสริมและสนับสนนุความร่วมมือทางวิชาการ
ศูนย์พัฒนานโยบายดิจิทัลเพ่ือเศรษฐกิจและสังคม  สดช.

• ผู้อ านวยการกลุ่ม กองโครงสร้างพ้ืนฐานด้านมาตรฐานเทคโนโลยีดิจิทัล
ส านักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ (สดช.)

• ผู้อ านวยการกลุ่มงานมาตรฐาน 
ส านักธุรกรรมทางอิเล็กทรอนิกส์ สป.ทก.

• รองผู้อ านวยการส านักงานเตรียมการคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคม 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร (สป.ทก.)

• ผู้อ านวยการกลุ่มงานบริหารจัดการโครงสร้างพ้ืนฐาน 
ส านักส่งเสริมและพัฒนารัฐบาลอิเล็กทรอนกิส์ สป.ทก.

• 2544-2547  วท.ม.เทคโนโลยีสารสนเทศและการจัดการ มหาวิทยาลัยเชียงใหม่
• 2541-2543  ศศ.บ.การจัดการทั่วไป  (คอมพิวเตอร์ธรุกิจ) สถาบันราชภัฏล าปาง

• 2538-2540 ปวส.คอมพิวเตอร์ธรุกิจ วิทยาลัยอาชีวศึกษาล าปาง

การศึกษา

ประสบการณท์ างาน

ต าแหน่งปัจจบุนั • ผู้อ านวยการส านักประสานงาน  ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

• รักษาการผู้อ านวยการส านักปฏิบัติการ

CERTIFICATES

นางสาวสายชล แซ่ลี้
ผู้อ านวยการส านักประสานงาน  (สกมช.)

2559 โครงการเช่าใช้อินเทอร์เน็ตสาธารณะสู่ชุมชน

2560 โครงการยกระดับโครงสร้างพ้ืนฐานโทรคมนาคมเพ่ือขับเคลื่อนเศรษฐกิจของประเทศ

กิจกรรมที่ ๑ การขยายโครงข่ายอินเทอร์เน็ตความเร็วสูงให้ครอบคลุมทั่วประเทศ เพ่ือสนับสนุนการพัฒนาเศรษฐกิจภายในประเทศ

(เน็ตประชารัฐ)

กิจกรรมที่ ๒ การเพ่ิมประสิทธิภาพโครงข่ายอินเทอร์เน็ตระหว่างประเทศสู่การเป็น ASEAN Digital Hub

2565 โครงการเร่งรัดพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ ระยะที่ 1

2566 คณะอนุกรรมการกลั่นกรองการก าหนดหลักเกณฑ์ในการควบคมุดูแลธุรกจิบริการเกีย่วกบัระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล

ผลงานส าคญัหรอืทักษะหรอืความสามารถพิเศษ
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เกี่ยวกับ สกมช.



ประเทศไทยไดอ้อกกฎหมายและก าหนดหนว่ยงานส าคญัหลายฉบับเพ่ือเน้นการรกัษา
ความมัน่คงทางไซเบอรแ์ละการคุม้ครองขอ้มลูส่วนบคุคล

กฎหมายฉบับนี้ครอบคลุมการเขา้ถึงระบบ
คอมพิวเตอรโ์ดยไม่ได้รับอนุญาต การแฮ็ก 
และการเผยแพร่ข้อมูลเท็จ เป็นกฎหมายพ้ืนฐาน
ส าหรับการด าเนินคดีกับผู้กระท าผิดทางไซเบอร์

พ.ร.บ. ว่าด้วยการกระท าผดิเกีย่วกบั
คอมพิวเตอร์ พ.ศ.2550 และ 2560

พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร์ 
พ.ศ. 2562

พ.ร.บ. คุ้มครองขอ้มลูส่วนบคุคล
พ.ศ. 2562

กฎหมายที่มีเป้าหมายเพ่ือความมั่นคงแห่งชาติใน
โลกไซเบอร์ กฎหมายฉบับนี้บังคับให้องค์กรในภาค
ส่วนส าคัญ (เช่น การเงิน พลังงาน คมนาคม และ
สุขภาพ) ต้องด าเนินมาตรการป้องกันโครงสร้าง
พ้ืนฐานสารสนเทศที่ส าคัญ (Critical Information 
Infrastructure - CII) และให้สิทธิแก่รัฐบาลในการ
ตรวจสอบและจัดการเหตุการณ์ทางไซเบอร์

มีเป้าหมายในการคุ้มครองข้อมูลส่วนบุคคลของ
ประชาชน โดยก าหนดหลักเกณฑ์ในการเก็บ
รวบรวม ใช้ และจัดเก็บข้อมูล พร้อมท้ังให้สิทธิ
กับเจ้าของข้อมูลในการควบคุมข้อมูลส่วนตัว 
และก าหนดบทลงโทษกรณีละเมิด

- มาตรการคุ้มครองข้อมูลส่วนบุคคล
- สิทธิเจ้าของข้อมูล
- ไกล่เกลี่ย ระงับข้อพิพาท

ก าหนดความผดิและบทลงโทษ
- ความผิดท่ีท าต่อข้อมูลคอมพิวเตอร์
และระบบคอมพิวเตอร์โดยตรง

หมายเหต ุ: ระดับวิกฤต 
เป็นอ านาจหน้าที่ ส านักงาน
สภาความมั่นคงแห่งชาติ 
(สมช.)

- Incident Response
- Critical Information 
  Infrastructure 
Protection 

SECURE & 
TRUSTED
ENVIRONMENT



สร้างความตระหนัก และเสริมทักษะจ าเป็นด้าน
ความมันคงปลออดภัยทางไซเบอร์
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ความแท้จริงของข้อมูล

Integrity

CIA Triad
Confidentiality หรือ การรักษาความลับของข้อมูล คือ การที่ระบุ
สิทธิ ในการเข้ าถึงข้อมูลกับผู้ที่ สามารถเข้ าถึง ไ ด้ ในแต่ละ ชุด 
ข้อมูลตามล าดับของช้ันความลับที่ก าหนดไว้ ตัวอย่างเช่น 
• ข้อมูลส่วนเงินเดือนของพนักงานในบริษัท จัดเป็น ความลับสูงสุด 
ผู้ที่สามารถเข้าถึงได้ คือ ผู้จัดการส่วนทรัพยากรบุคคลเท่านั้น

• เบอร์โทรของพนักงานในบริษัท จัดเป็น ข้อมูลภายในเท่านั้น 
ผู้ที่สามารถเข้าถึงได้ คือ พนักงานบริษัททุกคน

Integrity หรือ การรักษาความถูกต้องของข้อมูล คือ การที่ระบุ
สิทธิของการแก้ไขข้อมูล และการรักษาความถูกต้องของข้อมูล
ให้มี ความถูกต้องอย่างต่อเนื่อง เช่น
• ข้อมูลของธนาคารด้านการเงิน เช่น ข้อมูลบัญชีธนาคาร 
• ข้อมูลที่อยู่บนระบบคอมพิวเตอร์

Availability หรือ ความพร้อมใช้งานของข้อมูล คือ การที่ข้อมูล
พร้อมให้เข้าถึงใช้งานได้ตลอดเวลา รักษาความต่อเนื่องในการ 
ให้บริการข้อมูล ตัวอย่างเช่น
• ข้อมูลของธนาคารด้านการเงิน เช่น ข้อมูลบัญชีธนาคาร 
• ข้อมูลที่อยู่บนระบบคอมพิวเตอร์

Privacy

พ้ืนฐานของหลักการปฏบิตัเิพ่ือความมั่นคงปลอดภยัทางไซเบอร์
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การรักษาความปลอดภัยทางไซเบอร์คอือะไร

Cyber Security คือ ความมั่นคงปลอดภัยทางไซเบอร์ ที่ต้องการ
ป้องกันและการรักษาความปลอดภัยของระบบคอมพิวเตอร์ ระบบ
เครือข่าย และข้อมูลที่เก่ียวข้อง โดยจุดประสงค์ คือ เพ่ือป้องกันการ
เข้าถึง การแก้ไข การเปล่ียนแปลง หรือการท าลายข้อมูลจากบุคคล
ที่ไม่ได้รับอนุญาต หรือบุคคลที่ต้องการเข้าถึงข้อมูลเพ่ือวัตถุประสงค์
ที่ไม่เหมาะสม

ทั้งนี้หลายองค์กร ต่างให้ความส าคัญเรื่องระบบรักษาความปลอดภัย
ของข้อมูลไม่แพ้กัน เพราะหากลูกค้าหรือผู้ใช้บริการโดนโจรกรรม
ข้อมูลทางอิเล็กทรอนิกส์ไป อาจท าให้องค์กรเสียช่ือได้ เพราะฉะนั้น 
Cyber Security จึงมีความส าคัญ

“ภัยคุกคามทางไซเบอร์” หมายความว่า การกระท าหรือการด าเนินการใดๆ 
โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึง
ประสงค์ โดยมุ่ งหมายให้ เกิดการประทุษร้ ายต่อระบบคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึง
ที่จะก่อให้ เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง
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สถานการณภ์ยัคุกคามไซเบอรร์ะดบัโลก

1. Ransomware

ไฟล์ถูกเข้ารหัสท าให้ผู้ ใช้งานไม่
สามารถเปิดไฟล์ได้ โดยผู้ ใช้งาน
จะต้องจ่ายเงินตามข้อความ “เรียก
ค่าไถ่” เพ่ือปลดล็อคกู้ข้อมูลคืนมา

2. Data Theft

ส่วนใหญ่เกิดจากบุคคลภายในองค์กร 
ด้ ว ย มอง ว่ า ข้ อ มู ล เ ป็ น สิ ท ธ์ิ ขอ งตน 
เน่ืองจากเป็นผู้จัดท าขึ้น หรือจงใจละเมิด
การเข้าถึงข้อมูลเพ่ือเปิดเผยการประพฤติ
มิชอบของนายจ้างจากมุมมองของสังคม

3. Server Access

การเข้าถึงระบบโดยไม่ได้รับอนุญาต 
ซึ่งอาจจมีจุดประสงค์ในการขโมย
ข้อมูล แก้ไขปรับเปล่ียน หรือท าให้
หยุดชะงัก ไม่สามารถให้บริการแก่
ผู้ใช้งานได้

Ransomware เป็นการโจมตีที่มีสัดส่วนสูงสุด 
23% ตามด้วย Data Theft และ Server 
Access ซึ่งมีสัดส่วน 13% และ 10% ตามล าดับ



รูปแบบของภัยคุกคามทางดิจิทัล
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มูลค่าความเสียหายจากอาชญากรรมไซเบอรท์ัว่โลก

Sources: Cybersecurity Ventures, IBM Security 2024

$2.2 Trillion
(เพ่ิมข้ึน 5 

เท่า)

2015 2021 2025

$10.5 Trillion$445 Billion

•9.5 ล้านล้านเหรียญสหรฐัตอ่ปี

•793 พันล้านเหรียญสหรฐัตอ่เดือน

•182.5 พันล้านเหรียญสหรฐัต่อสัปดาห์

•26 พันล้านเหรยีญสหรัฐต่อวัน

•1 พันล้านเหรียญสหรฐัต่อชัว่โมง

•18 ล้านเหรียญสหรฐัต่อนาที

•302,000 เหรียญสหรัฐต่อวินาที

การแยกย่อยของตน้ทุนความเสียหายจากอาชญากรรมทางไซเบอรท์ั่วโลกที ่Cybersecurity Ventures คาดการณ์ไวใ้นปี 2024:
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Cyber 
Attack

•บุคคล : ผู้โจมตีอาจก าหนดเป้าหมายเป็นรายบุคคลเพ่ือผลประโยชน์ส่วนตัว เช่น โดย
การขโมยข้อมูลรับรองการเข้าสู่ระบบหรือเรียกค่าไถ่ข้อมูลส่วนบุคคล

•ข้อมูลส่วนบคุคล : ผู้โจมตีอาจพยายามขโมยข้อมูลส่วนบุคคลที่ละเอียดอ่อน เช่น 
ข้อมูลรับรองการเข้าสู่ระบบ ข้อมูลทางการเงิน และหมายเลขประกันสังคม เพ่ือขายใน
ตลาดมืดหรือใช้เพ่ือขโมยข้อมูลประจ าตัว

•ทรัพย์สินทางปัญญา : ผู้โจมตีอาจพยายามขโมยข้อมูลท่ีเป็นกรรมสิทธิ์ เช่น 
ความลับทางการค้าและเทคโนโลยีท่ีเป็นกรรมสิทธิ์ เพ่ือให้ได้เปรียบในการแข่งขันหรือ
ขายข้อมูลให้กับบุคคลอื่น

•โครงสรา้งพ้ืนฐานที่ส าคญั : การโจมตีทางไซเบอร์บนโครงสร้างพ้ืนฐานที่ส าคัญ เช่น 
โครงข่ายไฟฟา้ โรงบ าบัดน ้า และระบบขนส่ง สามารถส่งผลกระทบร้ายแรงและท าให้
การท างานของการบริการที่จ าเป็นหยุดชะงักได้

•หน่วยงานรฐับาลและองคก์รทางการเมอืง : ผู้โจมตีอาจก าหนดเป้าหมายหน่วยงาน
รัฐบาลและองค์กรทางการเมืองเพ่ือขโมยข้อมูลที่ละเอียดอ่อนหรือขัดขวางการ
ด าเนินงานของหน่วยงาน

•ธุรกิจ : การโจมตีทางไซเบอร์ต่อธุรกิจอาจท าให้สูญเสียข้อมูลที่ละเอียดอ่อน สูญเสีย
ทางการเงิน และท าลายชื่อเสียงของบริษัท

เป้าหมาย ของ Cyberattackers
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ภาพรวมของ Cybersecurity ในปัจจบุัน

ภัยคกุคามทางไซเบอรม์คีวามซบัซอ้นและหลากหลายมากขึน้
•รูปแบบการโจมตพัีฒนาอย่างตอ่เนื่อง เช่น Ransomware-as-a-Service 
(RaaS), AI-driven phishing, และ Supply Chain Attacks
•กลุ่มแฮกเกอร์มกัท างานแบบองค์กร มีเป้าหมายชัดเจน และวางแผนระยะ
ยาว

เป้าหมายหลกัของการโจมตเีปลีย่นไป
•จากองค์กรขนาดใหญ่ → สู่ธุรกิจขนาดกลางและเลก็ (SMEs)
•จากข้อมูลส่วนตวั → สู่การเจาะระบบโครงสรา้งพ้ืนฐานส าคัญ เช่น 
พลังงาน, ระบบสาธารณสุข, การเงิน

การเปลีย่นแปลงของสภาพแวดลอ้มการท างาน
•การท างานแบบ Hybrid หรือ Remote Work ท าให้ขอบเขตการรกัษา
ความปลอดภัยยากขึน้
•อุปกรณ์ส่วนตวัของพนักงานกลายเป็นจุดอ่อนใหม่ 
(BYOD: Bring Your Own Device)

การใช ้AI และ Automation ในการรกัษาความปลอดภยั
•ระบบ AI เริ่มมีบทบาทในการตรวจจบัพฤตกิรรมผิดปกติ
•แต่ในขณะเดียวกัน แฮกเกอร์ก็ใช้ AI ในการโจมตี 
เช่น Deepfake, Phishing ด้วยข้อความสมจรงิ

https://www.getastra.com/blog/security-audit/cyber-crime-statistics/
https://www.thesslstore.com/blog/cyber-crime-statistics/



สถิติภัยคกุคามทางไซเบอร์

ประเภทภยัคกุคาม
ปีงบประมาณ

2565
(เหตกุารณ)์

ปีงบประมาณ
2566

(เหตกุารณ)์

ปีงบประมาณ
2567

(เหตกุารณ)์

ห้วง ตุลาคม 2567 -
พฤษภาคม 2568

(เหตกุารณ)์

Intrusion 
Attempts 414 473 684 579

Fraud 54 221 181 418

Availability 2 5 1 62

Malicious Code 48 35 18 80

Intrusions 4 139 0 21

Information 
Content Security 0 53 7 272

Other 29 0 0 0

รวมทัง้ส้ิน 551 1,808 1,827 1,432
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ผลการด าเนินงานที่ส าคัญภายใต้แผนงานบูรณาการรัฐบาลดิจิทัล

หน่วยงานของรฐั ด้านอืน่ๆ

29%

ความมัน่คง 4%

บริการภาครัฐ 2%การเงนิการธนาคาร 8%

เทคโนโลยสีารสนเทศ

และโทรคมนาคม 1%

ขนส่งและโลจิสติกส์ 2%

พลังงานและ

สาธารณปูโภค 4%
สาธารณสุข

4%

อื่นๆ 1%

การศึกษา

36%

ผู้ประกอบการ

ธุรกิจอี

คอมเมริ์ซ

1%

เว็บไซต์ทีม่กีาร

สมาชกิหรอืใชเ้ป็นเวบ็

บอร์ด 1%

ผู้ประกอบการ

พาณิช

ต่างประเทศทีม่ี

ที่ตั้งในประเทศ

ไทย

1%

ผู้ประกอบกจิการให้เชา่

พ้ืนที่เวบ็ไซต์หรอืทีเ่ป็น

ดาต้าเซน็เตอร์ 1%

ผู้ผลิตซอฟตแ์วร์ 

ระบบ หรืออุปกรณ์

ทางเทคโนโลย ี1%

กลุ่มจัดตัง้ 

ชมรม 

สมาคม 1%

ผู้ประกอบการ

พาณิชยท์ีเ่ป็น

บริษัทเอกชน 

สัญชาติไทย 7%

ผู้ให้บริการโซเชยีล

มีเดีย 1%

หน่วยงานของรฐั 

ด้านอื่นๆ 21%

ความมั่นคง 5%

บริการภาครฐั 2%

การเงนิการธนาคาร

11%

เทคโนโลยี

สารสนเทศและ

โทรคมนาคม

4%

ขนส่งและโล

จิสติกส์ 3%
พลังงานและ

สาธารณปูโภค 6%
สาธารณสุข 4%

อื่นๆ 2%

การศึกษา 31%

ผู้ประกอบการ

ธุรกิจอี

คอมเมริซ์

1%

เว็บไซต์ทีม่ีการ

สมาชกิหรอืใชเ้ป็น

เว็บบอรด์ 1%

ผู้ประกอบการ

พาณิช

ต่างประเทศที่มี

ที่ตั้งในประเทศ

ไทย

1%

ผู้ประกอบกจิการให้

เช่าพ้ืนทีเ่วบ็ไซต์

หรือที่เป็นดาต้าเซน็

เตอร์

1%

ผู้ผลิตซอฟต์แวร ์

ระบบ หรืออุปกรณ์

ทางเทคโนโลยี

1%

กลุ่มจดัตั้ง 

ชมรม สมาคม 

1%

ผู้ประกอบการ

พาณิชยท์ี่เปน็

บริษัทเอกชน 

สัญชาติไทย

7%

ผู้ให้บรกิารโซเชยีล

มีเดีย 1%

แจ้งเตอืนทุก

หน่วยงานภายใต ้

พ.ร.บ.ไซเบอรฯ์ 1%

สถิติการปฏบิัตใินการรับมอืกบัภยัคุกคามทางไซเบอร์

ปี 2567ปี 2566

หน่วยงานภาครฐั ด้านอื่นๆ 21%
พลังงาน 6%

หน่วยงานภาครฐั ด้านอื่นๆ 29%
พลังงาน 4%



15

ผลการด าเนินงานที่ส าคัญภายใต้แผนงานบูรณาการรัฐบาลดิจิทัล

รวมทั้งส้ิน 1,656 เหตุการณ์

การศึกษา

26%

หน่วยงานของรฐั ด้านอื่นๆ

24%

การเงินการธนาคาร

17%

ผู้ประกอบการพาณิชย์ท่ีเป็น

บริษัทเอกชน สัญชาติไทย

10%

สาธารณสุข 5%

ผู้ประกอบการพาณิชต่างประเทศ

ท่ีมีท่ีต้ังในประเทศไทย

3%

เทคโนโลยี

สารสนเทศและ

โทรคมนาคม

3%
ความม่ันคง 2%

อื่นๆ

2%

ขนส่งและโลจิ

สติกส์

2%

พลังงานและสาธารณูปโภค

2%

ผู้ประกอบกิจการให้เช่าพ้ืนท่ี

เว็บไซต์หรือท่ีเป็นดาต้าเซ็นเตอร์

2%

ผู้ผลิตซอฟต์แวร์ ระบบ 

หรืออุปกรณ์ทาง

เทคโนโลยี

1%

บริการภาครัฐ 1% กลุ่มจัดต้ัง ชมรม สมาคม

1%

ผู้ประกอบการธุรกิจ

อีคอมเมิร์ซ 1%

เว็บไซต์ท่ีมีการสมาชิกหรือ

ใช้เป็นเว็บบอร์ด 1%

ผู้ให้บริการ

โซเชียลมีเดีย 

1%

แจ้งเตือนทุก

หน่วยงาน

ภายใต้ พ.ร.บ.

ไซเบอร์ฯ 1%

ปี 2568
ไตรมาสที่1

หน่วยงานภาครฐั ด้านอื่นๆ 24%
พลังงาน 2%



ตัวอย่างรปูแบบภยัคกุคามทางไซเบอร์



ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์

DATA BREACH



ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์

DATA LEAK

site: .go.th filetype:pdf
หรือ xlsx



ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์

HACKED WEBSITE (DEFACEMENT)



ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์

HACKED WEBSITE 
(GAMBLING)

site: .go.th หรือ .ac.th
“คาสิโน” slot บาคาร่า

sbobet เป็นต้น



ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์

SECURITY MISCONFIGURATION

DIRECTORY LISTING
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https://blog.checkpoint.com/research/a-closer-look-at-q3-2024-75-surge-in-cyber-attacks-worldwide/

•จ านวนการโจมตทีี่พุ่งสูงเป็นประวตักิารณ์:ในไตรมาสที ่3 ปี 
2567 มีการบันทึกการโจมตทีางไซเบอรเ์ฉลีย่ 1,876 ครั้งต่อ
องค์กร ซึ่งเพ่ิมขึ้น 75% เมื่อเทียบกับช่วงเวลาเดียวกันในปี 
2566 และเพ่ิมขึ้น 15% เมื่อเทียบกับไตรมาสก่อนหน้า
•การแยกยอ่ยตามอตุสาหกรรม:ภาคการศึกษา/การวจิัยเปน็
เป้าหมายมากที่สุด โดยมีการโจมตรีายสัปดาห์จ านวน 3,828 
ครั้ง รองลงมาคอืภาครฐับาล/ทหาร และภาคการดูแลสุขภาพ 
โดยมีการโจมต ี2,553 และ 2,434 ครั้ง ตามล าดับ
•ระดบัภมูิภาค:แอฟรกิาเผชญิกับการโจมตเีฉลีย่สูงสุดท่ี 3,370 
ครั้งต่อสัปดาห์ (+90% เมื่อเทียบกับปีที่แล้ว) ในขณะที่ยุโรป
และละตนิอเมรกิากพ็บวา่เพ่ิมขึน้อย่างมีนัยส าคัญเช่นกนั
•Ransomware:ภัยคุกคามที่คงอยู่: มีรายงานเหตกุารณ ์
ransomware มากกว่า 1,230 ครั้ง โดยอเมริกาเหนือได้รบั
ผลกระทบมากทีสุ่ด (57% ของเหตุการณ)์ รองลงมาคือยุโรป 
(24%)

2024: การโจมตทีางไซเบอรท์ัว่โลกพุ่งสูงขึ้น 75%



© 2024 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Industries Most Impacted by Ransomware



© 2024 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Year-over-Year Ransomware Activity Comparison



ข้อมูล LOCKBIT 2.0 และ 3.0 ที่โจมตีในประเทศไทย

รวม 2,3111,000,000 บาท

ความเสียหายที่เกิดจากจาก LOCKBIT 2.0 และ 3.0 

THAILAND

ปีที่พบ จ านวนหน่วยงาน มูลค่าความเสียหาย

2022 14 619,000,000 

2023 17 690,000,000 

2024 5 1,002,000,000 

รวม 36 2,311,000,000 

#ประมาณการจาก ขนาดธุรกิจ ทุนจดทะเบียน จ านวนข้อมูลที่ถูกเผยแพร่ และข้อมูลงบการเงินของบรษัิทที่



LockBit ransomware กลับมาอีกครั้ง

อาจถูกโจมตีโดยใช้ช่องโหว่

จากกู้คืนเซิร์ฟเวอร์ หลังถูกจัดการไป

ได้ย้ายเว็บไซต์ที่มีข้อมูลที่ถูกรั่วไหลไปยังที่อยู่ .onion ใหม่ 
โดยเว็บไซต์ดังกล่าวมีรายช่ือผู้เสียหาย 5 ราย พร้อมนับถอยหลัง
ส าหรับการเผยแพร่ข้อมูลที่ขโมยมา

ไม่ได้อัปเดต PHP ให้เป็นเวอร์ชันล่าสุด"

24 ก.พ. 2024 

ที่มา : i-secure
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ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์

DATA BREACH
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DATA LEAK

site: .go.th 
filetype:pdf หรือ

xlsx

ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์



29

HACKED WEBSITE 
(DEFACEMENT)

ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์
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site: .go.th หรือ .ac.th
“คาสิโน” slot บาคาร่า

sbobet เป็นต้น

HACKED WEBSITE 
(GAMBLING)

ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์
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SECURITY 
MISCONFIGURATION

DIRECTORY LISTING

ตัวอย่างรูปแบบภัยคกุคามทางไซเบอร์
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ประกาศขายข้อมลูหนว่ยงานการศึกษาจากเว็บไซต ์BreachForums
เป็นข้อมลูของโรงเรียนแหง่หนึง่
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เมื่อวันท่ี 10 กุมภาพันธ์ ได้รับแจ้งเหตุภัยคุกคามทางไซเบอร์ 
พบการเข้าถึงช่ือผู้ใช้งานและรหัสผ่าน ของหน่วยงานการศึกษา 
โดย ทางหน่วยงานได้เลือกใช้ช่ือผู้ใช้งานและรหัสผ่านเป็นเบอร์โทรศัพท์ส่วนตัว
ซ่ึงเป็นความเส่ียง ท าให้สามารถโดนเข้าถึงข้อมูลส่วนบุคคลหรือข้อมูลส าคัญ
โดยไม่ได้รับอนุญาต

โรงเรยีน ใช้ Username และ Password
ด้วยเบอรส่์วนตัว ระบบจงึเกดิการโดน แฮก มีข้อมลูนกัเรยีน/ผูป้กครอง รั่วไหล
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ข้อมลูหนว่ยงานการศึกษา รั่วไหล
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1. การโจมตีระบบสาธารณสุข
การโจมตีโรงพยาบาลบางแห่งในประเทศไทย: 
มีกรณีที่โรงพยาบาลในประเทศไทยถูกโจมตี
ด้วยแรนซัมแวร์ (Ransomware) ท าให้ระบบ
ข้อมูลผู้ป่วยถูกเข้ารหัสและไม่สามารถเข้าถึง
ได้ โดยผู้โจมตีเรียกร้องค่าไถ่เพ่ือคืนข้อมูล 
ท าให้การให้บริการทางการแพทย์หยุดชะงัก
และสร้างความตื่นตระหนกให้กับผู้ป่วยและ
บุคลากรทางการแพทย์

2. การโจมตีระบบการเงิน
การโจมตีธนาคารไทย: ในปี 2016 มีกรณี
การโจมตีระบบเอทีเอ็มในประเทศไทย โดย
การใชม้ัลแวร์ท าให้เครื่องเอทีเอ็มหลาย
ร้อยเครื่องสามารถจ่ายเงินสดออกมาโดย
ไม่ต้องใช้บัตร ท าให้เกิดความเสียหาย
หลายล้านบาทและส่งผลกระทบต่อความ
เชื่อมั่นในระบบการเงิน

3. การแฮกข้อมูลส่วนบุคคล
การแฮกข้อมูลจากหน่วยงานรัฐ: มีกรณีที่
ข้อมูลส่วนบุคคลของประชาชนถูกแฮกจาก
ฐานข้อมูลของหน่วยงานรัฐ ท าให้ข้อมูล
ส าคัญ เช่น หมายเลขบัตรประชาชน ที่อยู่ 
และเบอร์โทรศัพท์ถูกเผยแพร่สู่สาธารณะ 
ซึ่งสามารถน าไปใช้ในการหลอกลวงหรือการ
โจมตีทางไซเบอร์ต่อบุคคลเป้าหมาย

ประเทศไทยได้เผชญิกับหลายเหตุการณ์ทีเ่ป็นภยัคกุคามทางไซเบอร์ ซึ่งส่งผลกระทบ
ต่อความมั่นคงในด้านต่างๆ ต่อไปนี้เป็นตัวอย่างเหตุการณ์ส าคญัที่เคยเกิดข้ึน:
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ประเทศไทยได้เผชญิกับหลายเหตุการณ์ทีเ่ป็นภยัคกุคามทางไซเบอร์ ซึ่งส่งผลกระทบ
ต่อความมั่นคงในด้านต่างๆ ต่อไปนี้เป็นตัวอย่างเหตุการณ์ส าคญัที่เคยเกิดข้ึน:

4. การแพร่ข่าวสารเท็จและการโจมตีทางการเมือง
การแพร่ข่าวสารเท็จ (Fake News): การแพร่ข่าวสารเท็จเก่ียวกับการเมืองและเหตุการณ์ส าคัญของประเทศผ่านสื่อสังคมออนไลน์ ท าให้เกิด
ความขัดแย้งและความวุ่นวายในสังคม ตัวอย่างเช่น ข้อมูลที่บิดเบือนเก่ียวกับการเลือกตั้งหรือสถานการณ์ฉุกเฉินต่างๆ ที่ท าให้ประชาชนเข้าใจ
ผิดและตื่นตระหนก
5. การโจมตีโครงสร้างพ้ืนฐานส าคัญ
การโจมตีระบบโทรคมนาคม: มีกรณีการโจมตีระบบโทรคมนาคมและอินเทอร์เน็ตในประเทศไทย ท าให้การสื่อสารหยุดชะงักเป็นบางช่วงเวลา 
ส่งผลกระทบต่อการท างานขององค์กรธุรกิจและการด าเนินชีวิตของประชาชน
กรณีศึกษา
กรณีการโจมตีเว็บไซต์หน่วยงานรัฐ: มีกรณีที่เว็บไซต์ของหน่วยงานรัฐและองค์กรส าคัญถูกโจมตีด้วยวิธีการ DDoS (Distributed Denial 
of Service) ท าให้เว็บไซต์ไม่สามารถให้บริการได้ชั่วคราว ซึ่งส่งผลกระทบต่อการให้บริการข้อมูลและการติดต่อกับประชาชน
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ความเข้าใจที่ผิด ต่อ Cyber Security

1.  เข้าใจผิดว่าเป็นเรื่องของฝ่ายไอทีเท่านั้น ไม่เกี่ยวกับฝ่ายอื่น

2. เข้าใจผิดว่าภาครัฐจัดการให้ทั้งหมด

3. เข้าใจผิดว่าเป็นเรื่องของความปลอดภัยของระบบเครือข่าย (Network) อย่าง
เดียว โดยไม่เกี่ยวข้องกับแอปพลิเคชั่นของผู้ใช้งาน (User Application)

4. เข้าใจผิดว่ามีพาสเวิร์ดส าหรับการล็อกอินก็ปลอดภัยพอแล้ว

5. เข้าใจผิดว่าเป็นเรื่องของการถูกโจมตีจากแฮ็คเกอรภ์ายนอกเท่านั้น

6. เข้าใจผิดว่าเป็นเรื่องไกลตัว ยังไม่ต้องรีบ

7. เข้าใจผิดว่าเป็นการท าโครงการคร้ังเดียวแล้วเลิก ไม่ต้องหมั่นซ้อม 
ไม่พัฒนาต่อเนื่อง



39

จากการวิเคราะห์สาเหตุกรณีหน่วยงานรัฐและเอกชน

ในประเทศไทยถูกโจมตีของ ThaiCERT ในปี 2567

ระบบของภาครัฐและเอกชนจ านวน

มากทั้งที่จ้างพัฒนาและพัฒนาเองมี

ความไม่ปลอดภยัและการเขียน

โปรแกรมที่ไม่ปลอดภยั

การใชซ้อฟแวร์ทีม่ีชอ่งโหว่หรอื

ล้าสมัย

การที่ผู้ดูแลระบบใช้

USERNAME และ PASSWORD 

เดิมที่ติดมากับอปุกรณห์รอื

ซอฟต์แวร์

ขาดระบบปอ้งกนัและเฝ้าระวงั
การถกูโจมตี

การป้องกนัการรัว่ไหลของขอ้มูล

จากพนักงานภายใน (Insider 

Threat)

การใชง้านการเขา้รหสัที่ไม่

ปลอดภัยหรอืไม่มีการเขา้รหสั

หน่วยงานขาดบุคลากรที่มคีวาม

เชี่ยวชาญด้านการรกัษาความ

มั่นคงปลอดภยัไซเบอร์

การขาดบุคลากรด้านการ

คุ้มครองข้อมลูส่วนบคุคล

(DPO)

การจัดการสิทธิ์ของพนักงานที่

ออกจากงาน (Offboarding)

ขาดมาตรการก ากบัดูแลและการ
ป้องกนัการเข้าถงึระบบจาก

บุคคลภายนอก
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ค าแนะน าในการป้องกันองค์กรของ สกมช. ในปี 2568

อัปเดตซอฟต์แวร์และระบบ

อยู่เสมอและ หลีกเลี่ยงการ

ดาวน์โหลดและติดตั้ง

ซอฟต์แวร์ละเมิดลิขสิทธิ์

(Software Updates & 

Patching)

01

ส ารองข้อมูลอย่าง

ปลอดภัยและเป็น

ประจ า (Data 

Backup and 

Disaster 

Recovery)

02

ยกระดับความ

ปลอดภัยด้วยการ

ยืนยันตัวตน 2 

ขั้นตอน (2FA)

03

แต่งตั้งและเสริม

บทบาทของ DPO และ

CISO

04

จัดตั้ง SOC ตลอดจน

ตรวจสอบและวิเคราะห์

กิจกรรมในเครือข่าย

อย่างสม ่าเสมอ

05

10

ป้องกัน Insider 
Threat และ
จัดการ

Offboarding 
อย่างปลอดภัย

09

มีการก ากับดูและ

คัดเลือกบริษัทที่มี

ประสบการณ์และ

มาตรฐานความปลอดภัย 

และหลีกเลี่ยงการใช้

ข้อมูลจริงในขั้นตอนการ

พัฒนา

08

ส่งเสริมการใช้
รหัสผ่านที่
ปลอดภัยและ
นโยบาย Zero-

Trust

07

จัดการความเส่ียง

จากการใช้ AI 

อย่างมีจริยธรรม

(AI Risk 

Management)

06

ให้ความรู้แก่พนักงาน
และปรับปรุงความรู้
ด้านความปลอดภัย

ไซเบอร์
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การใช ้2FA เพ่ิมชัน้ความปลอดภยั

ปัจจัยทีน่ยิมใชม้ ี3 ประเภท:
1.ส่ิงที่คณุรู ้(Something you know): เช่น 
รหัสผ่าน, PIN
2.ส่ิงที่คณุม ี(Something you have): เช่น 
โทรศัพท์มือถือ, Token, แอปพลิเคชันส าหรับ
ยืนยันตัวตน (เช่น Google Authenticator)
3.ส่ิงที่คณุเป็น (Something you are): เช่น 
ลายนิ้วมือ, สแกนใบหน้า, ลายนัยน์ตา

ประโยชนข์อง 2FA:ป้องกันการเข้าถึงบญัชีโดย
ไม่ได้รับอนุญาต แม้รหัสผ่านจะรั่วไหลลดความ
เส่ียงจากการถูกโจมตีแบบ phishing หรือ 
brute-force



https://aithority.com/security/protecting-digital-assets-from-cybercrime-role-of-ai-in-cybersecurity/



43

Air gap backup/immutable backup



พ.ร.บ.การรักษาความมัน่คง

ปลอดภัยไซเบอร์ พ.ศ. 2562



อ้างอิงจาก มาตรา 13 (6) ของพระราชบัญญัติการรักษาความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ. 2562

ปราบปราม ระงับรับมือเฝ้าระวัง

พระราชบัญญัติ

การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562

⚬ ประกาศในราชกิจจานุเบกษา เมื่อวันที่ 27 พฤษภาคม 2562

⚬ มีผลบังคับใช้ ตั้งแต่วันที่ 28 พฤษภาคม 2562 เป็นต้นไป











ร่วมสร้างการตระหนักรู ้เสริมเกราะป้องกัน 
สร้างภูมคิุม้กันภัยไซเบอรไ์ปกบั สกมช.

Download Infographic
เพ่ือเผยแพร่ประชาสัมพันธ์



ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

ขอเสนอ คลังความรู้ด้านไซเบอร์

แหล่งเรียนรู้ไซเบอร์ส าหรับประชาชนทุกช่วงวัยที่คุณ
ห้ามพลาด ส าหรับการ Upskill และ Reskillเพ่ือสร้าง
การตระหนักรู้และมีภูมิคุ้มกันภัยไซเบอร์ สามารถเข้าไป
ศึกษาได้ฟรี พร้อมรับใบ Certification ไม่เสียค่าใช้จ่าย

โดยมีชั่วโมงการเรียนรู้กว่า 1,000 ชั่วโมง อ

National Cyber Security Agency







Q&

A



Contact us
National Cyber Security Agency - NCSA

NCSA Thailand

Line ID : NCSA Thailand

E-Mail:saraban@ncsa.or.th

02-142-6885

shorturl.at/hkAC2

mailto:saraban@ncsa.or.th
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